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Diretrizes de Boas Praticas de Protecio de Dados no Ambito da SMSA-BH

INTRODUCAO

A Lei Geral de Protecao de Dados — LGPD - Lei 13.709, aprovada em 14 de agosto de 2018, dispde
sobre o tratamento de dados pessoais*' em ambito nacional. Tem como foco principal oferecer ao
titular dos dados maior conhecimento, controle e transparéncia na coleta, processamento, uso
e compartilhamento de suas informacgdes pessoais, tanto aquelas armazenadas em bancos de
dados das instituicbes privadas e de 6rgaos publicos, como aquelas disponiveis em meios fisicos'.

Inicialmente, a adequacao dos 6rgaos e entidades em relacao a LGPD requer uma transformacéo
cultural que deve alcancar os niveis estratégico, tatico e operacional da instituicao, no caso, a Se-
cretaria Municipal de Saude (SMSA). Esta envolve: considerar a privacidade dos dados pessoais
do cidaddo desde a fase de concepcao do servico (ou produto), até sua execucao, assim como
promover a sensibilizacdo de todo o corpo funcional de agentes publicos sob sua gestao, visando
aincorporacéo do respeito a privacidade dos dados pessoais nas atividades diarias da instituicao®.

A SMSA trata dados pessoais a todo momento - recebe e é guardia de grande volume de informacdes.

Ao tratar dados dos usuarios, a SMSA (assim como os demais érgaos da Administracao) deve,
sistematicamente, ponderar a real necessidade da solicitacao de alguma informacao especifica
para viabilizar a oferta do servico (ou produto). Alguns dados pessoais*? estdo sujeitos a cuida-
dos ainda mais especificos, como os dados sensiveis** e os dados sobre criancas e adolescentes.

Os dados sensiveis, por suas caracteristicas, podem expor o individuo social ou profissional-
mente, de forma indesejada, dando margem a uma possivel discriminacdo. Em razao disso, exi-
gem a adogao, pelas entidades controladoras, de medidas de seguranca mais rigidas, como
por exemplo, a anonimizacao dos dados e camadas de protecido mais extensas'.

*! Tratamento de dados é qualquer operacio efetuada sobre dados pessoais, por meios manuais ou
automatizados, como, coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducao, trans-
missao, distribuicao, processamento, arquivamento, eliminacao, avaliacdo ou controle da informacao,
modificacdo, comunicacéo, transferéncia, difusao ou extracao'.

*2 Dados pessoais — informacédes relacionadas & pessoa natural identificada ou identificavel como
nome, data de nascimento, filiacdo, apelido, CPF, RG, BM, foto, endereco residencial, endereco de
e-mail, endereco IP, cookies, habitos de navegacao, posicdao geolocacional, formuldrios cadastrais,
numeros de documentos'.

*3 Dados sensiveis — informacoes de origem racial ou étnica, conviccao religiosa, opinido politica, filiacao

a sindicato ou organizacao de carater religioso, filoséfico ou politico, dado referente a saude (prontua-
rios e exames) ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural'.




Quanto mais dados sdao coletados, maior a responsabilidade do Poder Publico acerca da segu-
ranca da informacdo sob sua guarda.

O objetivo deste documento nao é esgotar ou abordar todos os aspectos da LGPD, mas dar elemen-
tos para uma apropriacdo do contetdo da mesma e fornecer orientacdes de Boas Praticas no ambi-

to da SMSA para as operagdes de tratamento de dados pessoais, conforme artigo 50 da referida lei.

Dentre os processos que envolvem o tratamento de dados, alguns aspectos devem ser observados:

eecececacace| | @i de Acesso a Informacao — LAl / Decreto Municipal n° 14.906/2012

eeseescescssl Dados pessoais de servidores publicos

cesescsceses] Gestao de documentos na PBH / “Tabela de Temporalidade”

cescescesees] Cldusula de adequacao a Lei Geral de Protecao de Dados nos instrumentos
e aditivos contratuais/conveniais

sescescaseces] Compartilhamento de dados pessoais

sesescssesesl Utilizacao do correio eletrénico no ambito municipal

cesesescasesl Utilizacao das estacdes de trabalho no ambiente computacional da PBH

sesescsseses] UUso de aplicativos de mensagens instantaneas e chamadas de voz

eseseseseccel Uso do Google Drive

eeeececesesel Utilizacao de registro/tratamento em repositérios nao estruturados

eescescesess] Gestao do conhecimento/mudanca
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O Decreto Municipal 14.906 de 15 de maio de 2012 que regulamenta a Lei de Acesso a Informa-
¢ao - LAl - no ambito municipal, apresenta regras especificas com o fim de garantir o acesso
a informacao conforme previsto na referida Lei Federal, de n° 12.527, de 18 de novembro de
2011. Dessa forma, além da Lei Geral de Protecao de Dados, a Lei de Acesso a Informacao e o
Decreto Municipal n° 14.906/2012 devem ser sistematicamente interpretados.

Importante destacar que ndo existe conflito entre a LGPD e a LAI, sendo legislagcdes harmonicas
e interativas, visto que garantem os direitos fundamentais do individuo.

A LAl veio regulamentar o direito fundamental do cidaddo ao acesso a informacao previsto no
art. 50, XXXIII da Constituicao da Republica de 1988, aperfeicoando o controle popular das ati-
vidades da Administracao Publica, ao passo que a LGPD disp&e sobre o tratamento dos dados
pessoais, garantindo a protecao dos direitos fundamentais de liberdade e privacidade do indi-
viduo assegurados no art. 59, X, da CR/88.

A protecao da privacidade nao rivaliza com o direito a informacao, buscando-se, sempre, con-
ciliar o dever de transparéncia ao que deve ser publico e o cuidado ao que é da esfera intima e
pessoal do individuo.




A Administracao, quando da interpretacao e operacionalizacao dessas legislacdes, tera que fi-
car atenta para nao utilizar a LGPD sob o argumento de restringir informacdes obrigatoriamen-
te publicas, haja vista que a principal finalidade da LAl é dar transparéncia as informacgdes sob a
guarda do Estado, cuja regra é a ampla divulgacao, sendo o sigilo a excegao.

Ademais, a prépria LAI, em seu art. 31, traz instrumentos de protecao a privacidade dos dados
pessoais, ndao havendo, portanto, incompatibilidade com a LGPD. No entanto, podem ocorrer
duvidas, em especial no tocante ao que é considerado dado pessoal cujo acesso é publico.
Diante, pois, dos casos concretos postos a apreciacao, devera ser realizada uma ponderacao de
valores para tornar publica ou nao uma informacao pessoal, realizando uma analise acerca do
interesse publico que envolve a situagao.

Dados pessoais podem e devem ser divulgados quando presente o interesse publico e coletivo
acerca daquela informacdo. A LGPD em seu art. 7°, §3°, reforca a publicidade da informacgao
pessoal cujo acesso é publico, DESDE QUE respeitadas a finalidade, boa-fé e interesse publico
na disponibilizacao desses dados.

Podemos citar, como exemplo, a veiculacdo de informacdes como o nome e CPF dos socios
de empresas contratadas pela Administracao, bem como a disponibilizacdo da remuneracao
percebida pelos servidores publicos. Esses dados, embora pessoais, sao de acesso publico, cujo
conhecimento importa para toda a coletividade, considerando serem informacdes que asse-
guram a transparéncia, o combate a desvios e conflitos de interesses no setor publico, sen-
do, portanto, necessarios para o controle social das atividades administrativas, que devem ser
acompanhadas por todo e qualquer cidadao.

Nos cenarios acima, nao ha interesse particular que impeca a divulgacao dos dados pessoais:
uma vez que as informagdes envolvem recursos publicos, estdo revestidas de carater estatal,
estando ausente eventual conflito entre privacidade e publicidade. Considerando o interesse
publico e a legitimidade da sociedade em conhecer e acompanhar o desempenho dos agentes
publicos e a execucao dos contratos administrativos, a transparéncia na ampla divulgagao das
informacgdes constitui o meio disponivel para a fiscalizacao, o controle social e a viabilizacdo dos
principios da probidade e impessoalidade administrativas.

A LGPD jamais pode ser utilizada para limitar avangos que criaram mecanismos que visam melhorar a
transparéncia na seara publica: o intuito da lei é a protecao dos dados pessoais e nao a proibicao de
sua utilizacao, que deve respeitar a finalidade e o interesse publico quando de sua disponibilizacao.

Os direitos de privacidade e informacao, ambos regulamentados pela LGPD e pela LAI, ndo se
excluem e devem ser objeto de ponderacao mediante situagdes conflituosas, levando em con-
ta, sempre, a consecucao do interesse publico, sendo este o motivo determinante da possibili-
dade de eventual divulgacao dos dados pessoais.
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. DADOS PESSOAIS DE
SERVIDORES PUBLICOS

L&Y

Nos termos do art. 7°, § 3° da LGPD, o tratamento de dados pessoais cujo acesso é publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéo.
Desta feita, dados pessoais de servidores publicos sao considerados, de forma geral, de acesso
publico, podendo ser disponibilizados como forma de controle social das atividades e servigos
publicos prestados.

Deverao, no entanto, ser sempre analisadas as razdes dessa disponibilizacao. Por exemplo, divul-
gacao nominal de agentes publicos que tiveram custeados com recursos publicos cursos de capa-
citacao profissional, liberacdao de carga horéria (a finalidade é prestar contas dos valores e recursos
publicos despendidos). Uma forma de tornar publicos os resultados, neste caso, é a divulgacao
por meio dos registros funcionais (BM/matricula), por exemplo, sendo recomendavel, como boa
pratica, informar aqueles que optarem pela realizacao de cursos, que a partir do momento da ins-
cricao, o nome e BM (ou matricula) serao divulgados para fins de prestacdo de contas.




. GESTAO DE DOCUMENTOS
NA PBH / “TABELA DE
TEMPORALIDADE”
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A SMSA é responsavel por custodiar grande volume de dados pessoais e sensiveis, 0s quais
se apresentam em diversos formatos, tais como textos ndo estruturados (em meio fisico, em
word, pdf, dentre outros), planilhas, paginas web, mensagens de correio eletrénico, imagens
(por exemplo, digitalizacdes), sistemas informatizados mantidos em uma base de dados. Gran-
de parte destes se constitui, ou contém documentos de arquivos**. Assim, além da legislacdo
de protecao de dados pessoais, é preciso também observar as orientacdes sobre a gestao de
documentos na Prefeitura de Belo Horizonte, cujo érgao responsavel é o Arquivo Publico da
Cidade de Belo Horizonte — APCBH. Essas devem ser consideradas conjuntamente na realizacao
das operagdes com os dados pessoais.

** Documentos de arquivos sao registros de informacdo em qualquer suporte: papel, plastico, magnéti-
co, dentre outros, produzidos e recebidos por um 6rgao publico ou privado no exercicio de suas ativida-
des. Os documentos de arquivo possuem valor de prova e informacéo®.
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Cabe ressaltar que a gestao de documentos é o conjunto de procedimentos relacionados com:

a producao de documentos;

a tramitacdo dos documentos para outros setores;

o uso dos documentos;

a classificacdo dos documentos;

a avaliacao dos documentos pelo APCBH;

a eliminacao dos documentos apés autorizacao do APCBH;

a guarda dos documentos de arquivos nos érgaos publicos e no APCBH.

A efetiva gestdo documental é fundamental, uma vez que, a auséncia de normas, métodos e pro-
cedimentos de trabalho provocam o acimulo desordenado de documentos, transformando os
arquivos em meros depésitos de papéis que dificultam o acesso aos documentos e também a
recuperacao de informacdes necessarias para a tomada de decisdes no ambito institucional. Para
evitar essa situacao foi criada, em 1997, a Tabela de Temporalidade de Destinacao de Docu-
mentos de Arquivo. O documento pode ser acessado no portal da Prefeitura de Belo Horizonte
(www.pbh.gov.br), dentro de Estrutura de Governo/Fundac¢ées/Fundacao Municipal de Cultura/
Arquivo Publico/Tabela de Temporalidade de Documentos.



http://www.pbh.gov.br
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. CLAUSULA DE i
ADEQUAGAO A LEI GERAL
DE PROTEGCAO DE DADOS
NOS INSTRUMENTOS E
... ADITIVOS CONTRATUAIS /
i CONVENIAIS

Dado o relevante nimero de contratos sujeitos a adequacdo LGPD, foi elaborada minuta pa-
drao, bem como o respectivo parecer que a aprova pela Procuradoria-Geral do Municipio.
Caso haja discordancia de algum contratado/conveniado com relacao as clausulas pré-apro-
vadas, ainda que parcialmente, é necessaria a apresentacao dos contrapontos indicados nos
autos do processo administrativo, que devera ser encaminhado pela Geréncia de Contratos
e Convénios para andlise pela Assessoria Juridica, que elaborara parecer juridico prévio a for-
malizacao do novo termo aditivo, com a participagao e ciéncia do Grupo de Trabalho LGPD.
SMSA sobre tais alteragoes.
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5 . COMPARTILHAMENTO
DE DADOS PESSOAIS
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A LGPD permite o uso compartilhado de dados pessoais e sensiveis dos titulares entre os 6r-
gaos do poder publico com a finalidade especifica para a execucao de politicas publicas e atri-
buicao legal. Compartilhamento este autorizado, também, com entidades privadas, desde que
estritamente necessario para a execucao desta atividade publica e devidamente respaldado em
contratos, convénios ou instrumentos congéneres.

Desta forma, a SMSA poderd tratar e compartilhar dados pessoais e de salde necessarios a exe-
cucao da politica de saude, independentemente do consentimento dos usuarios.

Importante destacar que a LGPD considera que existe compartilhamento de dados quando os
mesmos sdo enviados para outros controladores*’ e prestadores de servicos externos, como
hospitais ou laboratorios, outras secretarias e entes da PBH e demais érgaos externos (Secre-
taria de Estado da Saude, Ministério da Saude, Ministério Publico, Defensoria Publica, Poder
Judiciario, dentre outros).

*3 Controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem competem as deci-
sOes referentes ao tratamento de dados pessoais, sendo as responsaveis pela definicdo das medidas de
seguranca que serao aplicadas no tratamento desses dados.
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Entre as unidades internas da SMSA, a troca de informacgdes entre as areas nao é considerada
compartilhamento de dados e é possivel o envio de informacodes, desde que de forma segura e
com respeito a finalidade e necessidade do envio dos dados.

Seja na transmissao entre setores da SMSA, seja no compartilhamento com érgaos externos, as
informacodes enviadas devem, sempre, respeitar o escopo e a finalidade da execucao das politicas
publicas definidas, sem incluir dados que ndo sejam os estritamente necessarios para a execucao
e atendimento da politica.

Assim, tanto dados pessoais presentes em sistemas informatizados, quanto informacdes regis-
tradas em repositérios ndo estruturados (planilhas eletrénicas, documentos fisicos, dentre ou-
tros) podem ser trocadas entre setores internos da SMSA, mas é importante ficar atento quanto
a forma como isso é feito: o acesso deve ser restrito apenas a quem de fato precisa acompanhar
0s casos, com processos bem definidos.

e o o o o
e o o o o
e o o o o
e o o o o
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. UTILIZAGCAO DO CORREIO
ELETRONICO NO
AMBITO MUNICIPAL
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O e-mail institucional (dominio@pbh.gov.br) constitui o meio eletrénico oficial de comunica-
cao da PBH. As diretrizes e procedimentos para utilizacao deste estao elencados na Instrucao
Normativa n° 010/2015, a qual compde a Politica de Seguranca da Informagdo do Municipio. A
mesma encontra-se disponivel na intranet da PBH (intranet.pbh.gov.br/instrucoes).

No que se refere a troca, transmissao ou compartilhamento de dados pessoais e/ou sensiveis
por meio de documentos de arquivos digitais*®, é recomendado que seja utilizado o e-mail ins-
titucional, haja vista a seguranca deste por seu carater corporativo e por estar sob a responsa-
bilidade da PBH e Prodabel, bem como sob as normas de seguranca estabelecidas em contrato
com a prestadora deste servico.

*® Exemplo de documentos arquivisticos digitais: planilhas eletrénicas, mensagens de correio eletréni-
co, sitios na internet, bases de dados e também textos, imagens fixas, imagens em movimento e grava-
¢bes sonoras, dentre outras possibilidades, em formato digital®.

13
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. UTILIZACAO DAS i
ESTACOES DE TRABALHO
. NO AMBIENTE
i COMPUTACIONAL DA PBH
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A Instrucao Normativa n° 037/2020 dispde sobre as diretrizes, regras, responsabilidades e pro-
cedimentos para a utilizacdo, configuracao, manutencdao e movimentacdao das estacbes de
trabalho no ambiente computacional da PBH. Foi elaborada pela Prodabel e pela Secretaria
Municipal de Planejamento, Orcamento e Gestao (SMPOGQG) e é parte integrante da Politica de
Seguranca da Informagao do Municipio (Decreto Municipal n°15.423/13). A mesma encontra-se
disponivel na intranet da PBH (intranet.pbh.gov.br/instrucoes).

Algumas destas diretrizes merecem destaque por sua relevancia na mitigacao de riscos de vaza-
mento de dados, dentre elas, as relacionadas as responsabilidades do agente publico:

« Utilizar a estacao de trabalho de acordo com as regras estabelecidas pela Prodabel, restringin-
do-se ao desempenho das suas atividades profissionais.

* Desligar de forma adequada e segura a estacao de trabalho diariamente, no fim do expediente.

* Bloquear a estacao de trabalho, sempre que se ausentar, para impedir 0 acesso nao autorizado.

« Registrar solicitacdes ou incidentes identificados na estacdo de trabalho, por meio do SDM
(Service Desk Manager).



https://intranet.pbh.gov.br/instrucoes
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Salientamos que, em consonancia com a Politica de Seguranca da Informacao, é dever do
agente publico:

» Responsabilizar-se, no ambito de sua atuacao, pela protecao e seguranca da informacao que
Ihe é confiada, devendo conhecer, entender e cumprir a Politica estabelecida no Decreto,
bem como as diretrizes e instru¢des correlatas, zelando por sua correta aplicagao;

 Fazer uso correto e responsavel dos recursos tecnolégicos, pautando-se pela legalidade e
conduta ética, sempre em conformidade com os principios da Seguranca da Informacao;

» Comunicar ao seu superior hierarquico qualquer incidente de seguranca ou situacao de risco
no ambito de sua atuacao, cientificando a Prodabel para as devidas providéncias.

2

1l
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8. USO DE APLICATIVOS :::::
DE MENSAGENS

INSTANTANEASE

::::  CHAMADAS DE VO0Z

4 )

- J

O e-mail institucional é a ferramenta/meio eletrénico oficial de comunicacdao da PBH. As boas
praticas consideram que dados pessoais e/ou dados sensiveis somente devem trafegar em am-
biente seguro, no caso, sob a responsabilidade da seguranca corporativa dos sistemas e dos
enderecos eletrénicos institucionais.

Importante ressaltar que mesmo sendo utilizado com frequéncia, para troca de informacoes,
nao sé por profissionais e geréncias da PBH/SMSA, mas pelo publico em geral, os aplicativos de
mensagens instantaneas e chamadas de voz ndo sao ferramentas de trabalho ou de comunica-
cao oficial da PBH/SMSA. Nao devem, portanto, ser utilizados para envio de documentos ou de
informacodes que contenham dados pessoais e/ou sensiveis.
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9. USO DO GOOGLE DRIVE

e o o o
e o o o
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A ferramenta Google Drive é uma forma de armazenamento em nuvem que facilita o compar-
tilhamento de informacdes em tempo real, permitindo que equipes trabalhem em um mesmo
documento ao mesmo tempo e de dispositivos diferentes.

Tem sido muito utilizada por ser uma ferramenta que facilita a guarda e construcao de do-
cumentos, principalmente considerando a modalidade de teletrabalho. Mas é imprescindivel
estar atento a alguns pontos para aumentar a seguranca da mesma, uma vez que documentos
sigilosos e importantes podem estar sendo compartilhados na nuvem.

Ao usar o google drive para colaborar em documentos, é preciso se certificar de quais sdo as
permissdes que estao sendo concedidas para as pessoas com quem esta sendo compartilhado
o arquivo. Vocé pode compartilhar pastas e arquivos convidando pessoas por meio de um link
ou e-mail, e para todas as opc¢Oes é possivel escolher quem pode editar o documento, quem
pode apenas visualizar ou apenas comentar.

Ainda na configuracao do compartilhamento vocé pode assinalar se permite que os editores
possam alterar permissdes e compartilhar com outros usudrios e se os leitores e comentaristas
podem imprimir, fazer download ou copiar. Para configurar essas restricdes, basta clicar em
compartilhar, em seguida na engrenagem e selecionar a opcao conforme print screen abaixo.

¢ Configuracoes para compartilhar com pessoas

|:| Os editores podem alterar permissoes e compartilhar

. Os leitores e comentaristas podem ver a opgéo de fazer o download,
imprimir e copiar
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Quanto ao uso de um link como forma de compartilhar um documento deve-se ter a preocu-
pacao em restringir quem pode ter acesso a ele. No processo de compartilhamento é possivel
restringir o acesso clicando no simbolo de link na janela de compartilhamento. Ao clicar vocé
tera trés opcgodes de restricao: restrito - somente ao grupo compartilhado; CorreioWeb PBH -
somente para quem estiver nesse dominio; Qualquer pessoa - aberto a qualquer pessoa que
tenha o link. Essa ultima opcao deve ser evitada quando se tratar de documentos internos.

e Copiar link

https://docs.google.com/document/d/1M3ffy05B0Z0qq3IGRkuHI0-sQTsC..  Copiar link

op Restrito ~

.~ Restrito

Enviar fey m

CorreioWeb PBH - Regido pelo Dec. Municipal 15.423

Qualquer pessoa com o link

Via de regra, como boa pratica da governanca das informacdes pessoais e sensiveis tratadas, re-
comenda-se ao proprietario de documentos que, ao compartilha-los, utilize as opgdes de con-
figuracao descritas acima para maior seguranca dos dados.

Se é um documento que vocé precisa, por exemplo, que outra pessoa da equipe colabore, sele-
cione a permissao de editor. Caso o documento seja apenas para o conhecimento, é importante
assegurar que esta compartilhado somente com a opcao de visualizagao.

O maior risco para os dados no google drive esta relacionado as credenciais que sao utilizadas.
Por isso, é recomendado fazer a verificacdo em duas etapas, um processo de seguranca que sé
permite 0 acesso a conta apds duas comprovacdes de identidade, ou seja, utilizando uma senha
e um token.

Desconectar do seu perfil na ferramenta é uma atitude simples para garantir que os dados nao
sejam acessados caso um smartphone ou notebook seja extraviado.

Além da verificacao, é importante sempre fazer logoff das contas (desconectar a conta, sair do
sistema operacional). Esse simples ato garante a protecao dos dados em duas situagdes: no
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extravio de algum dispositivo mével que estiver conectado e no compartilhamento de compu-
tadores, o qual ndo permite definir quem podera ou ndo acessar uma determinada conta.

Por ultimo, mesmo considerando todos esses cuidados, é importante ter sempre em mente
quais sao os arquivos que estdo na nuvem. Caso sejam documentos confidenciais, assegure-se
de que estara em uma pasta que nao é compartilhada com ninguém que nao possa ter acesso
aqueles dados.

A ferramenta ainda permite que, sendo vocé o proprietario da pasta ou do arquivo, seja possivel
gerenciar as opcoes de compartilhamento para cada perfil. Caso uma pessoa troque de equipe
ou mude de lotagdo ou atividade, é preciso retirar a permissao de acesso desta(s) pessoa(s).

Em suma, é preciso ter uma dedicacao e cuidado com o que estd sendo compartilhado e sem-
pre rever o que, com quem, se realmente este compartilhamento é imprescindivel, e se o do-
cumento esta sendo compartilhado apenas com os atores essenciais e permitindo tao somente
as acoes que sao necessarias.
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"O UTILIZACAO DE
REGISTRO / TRATAMENTO
EM REPOSITORIOS NAO

. ESTRUTURADOS

Sempre ao tratar/cadastrar uma informacdo pessoal, 0 agente publico deverd, primeiramente,
verificar se ha um sistema informatizado adequado para o registro do dado, analisando todas
as funcionalidades do sistema existente e sé recorrendo a outros repositorios se o sistema ndo
apresentar os requisitos necessarios para o tratamento da informacao.

Ao criar planilhas/registros, manter a uniformidade na forma do tratamento do dado, conden-
sando as informagdes em uma mesma estrutura (evitar que uma matéria seja registrada em pla-
nilha eletronica e a mesma seja, depois, tratada em dispositivo/formuldrio em papel ou outros
formatos). Evitar, por exemplo, que o registro de dados para busca ativa de faltosos, de controle
de entrega de agendamentos de consultas especializadas ou de registros de comunicados a
usudrios por telefone, seja documentado por alguns servicos em forma de planilhas e por ou-
tros em cadernos/ livros de protocolos ou fichas e pastas.
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ﬂ GESTAO DO
CONHECIMENTO /
MUDANCA

o

e o o o o
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Considerando todos os topicos listados como recomendacdes de boas praticas para a adequa-
da gestdao dos dados, é importante ressaltar a necessidade de uma boa gestao do conheci-
mento e da mudanca dentro das equipes, para que seja possivel transmitir essas informagdes a
todos e viabilizar o cumprimento do que foi apresentado.

Lembrando que os fluxos de informacgdes, processos, documentos e procedimentos de uma
area precisam acontecer com quaisquer pessoas que estejam ocupando a estrutura organica
institucional no momento; é necessario, portanto, garantir que nenhuma informacao relevante
seja do conhecimento de apenas uma pessoa.

Mas como controlar isso na pratica?

e Criar um e-mail da Unidade (Caixa Postal da Unidade) para que todo documento utilizado na
nuvem (Cloud) e localmente seja armazenado neste e-mail e compartilhado com a equipe
(mesmo que seja compartilhado com demais e-mails). O ideal é que os documentos nao es-
truturados do setor sejam, preferencialmente, criados na conta da Unidade e nao no e-mail
individual, para evitar perda de acesso aos mesmos quando da desativacao e posterior ex-
cluséao do e-mail devido ao desligamento do profissional da instituicdo. Se o mesmo tiver
compartilhado documentos em seu drive com outros usuarios, com a desativacao da conta
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esses documentos perderao o compartilhamento e, logo, ndo serao mais visiveis aos demais
usuarios. Assim, é fundamental que antes do desligamento deste, seja feito backup dos docu-
mentos administrados e compartilhados por ele, da seguinte forma: transferir a propriedade
do documento armazenado na nuvem (Cloud) clicando em compartilhar no e-mail do gestor
da unidade, tornando-o proprietario.

e Um e-mail de unidade deve utilizar a delegacao para outros e-mails sem necessitar revelar a
senha para varias pessoas (Esse procedimento de delegacao de contas de e-mail esta detalhado
no documento: https://support.google.com/a/answer/7223765?hl=pt-BR).

» No gerenciamento dos diretorios institucionais para armazenamento de arquivos considerar:

1. Nome dos arquivos, diretérios e subdiretorios:
A. Sempre utilizar nomes curtos ou abreviados para evitar falhas ao movi-
mentar as informacgades.

2. Relevancia dos arquivos armazenados:
A. Sempre questione se os arquivos armazenados realmente precisam ser
arquivados.
B. Somente arquivar informacdes que pertencam a organizacao.
C. Observar se arquivos muito antigos realmente necessitam ser mantidos
nos diretorios, considerando o contexto de cada setor.

» Sempre que houver mudanca de pessoas na equipe, mudar as senhas que eram compartilhadas.

e Criar fluxos de trabalho nas areas para garantir que todos sejam instruidos da mesma forma,
inclusive os novos membros das equipes;

e Organizar e difundir a cultura dos procedimentos para tratamento de dados para todos os
membros das equipes.

A conscientizacao sobre a protecao de dados é imprescindivel, uma vez que néo é sufi-
ciente ter um sistema adequado se os operadores nao estiverem atentos e orientados aos
riscos e cuidados necessarios a protecdao de dados. Nesse sentido, sugerimos a leitura da
Portaria SMSA/SUS-BH N° 0272/2021 (https://dom-web.pbh.gov.br/visualizacao/edicao/3094),
que estabelece as hipoteses de tratamento de dados pessoais e sensiveis no ambito desse érgao.



https://support.google.com/a/answer/7223765?hl=pt-BR
https://dom-web.pbh.gov.br/visualizacao/edicao/3094
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