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Apresentacao

E com muita satisfacio que me dirijo a todos os servidores da CTGM para apresentar a
versdo final - decerto ndo a udltima - da nossa metodologia de Gestdo de Riscos. Digo
nossa, propositalmente, por que em estrita consondncia com as melhores praticas
internacionais (COSO, ISO, PMBOK) e nacionais, conseguimos de forma participativa e
customizada, entregar uma poderosa ferramenta de trabalho que possibilitara, de forma
estruturada e metodolégica, o necessario processo de (auto)conhecimento e posterior
mitigacdo daqueles eventos que podem impactar os resultados que sao esperados deste
orgdo de controle, em especial nesta (pds)modernidade de transformagdes cada vez

mais agudas e céleres.

Nesse cenario desafiador, é fundamental que consigamos, de forma estruturada como
propde a metodologia, fortalecer e (re)posicionar nosso 6rgdao como aquele que outorga
seguranga ao gestor em seus processos de tomada de decisdo e agrega valor a gestdo,

sempre com foco no melhor atendimento das demandas da sociedade.

Assim, se de um lado esta realidade sem volta nos imputa o dever de redobrar nossos
esforcos para avangar cada vez mais na direcdo da exceléncia do controle, de outro
evidencia um giro qualitativo na atuacdo da CTGM, na medida em que espelha um
incremento da nossa maturidade organizacional, ao exigir uma atuacdo concertada e
coordenada, a partir da exata compreensdao e delimitagio dos nossos objetivos e

entregas, concatenando os niveis de planejamento, execu¢do e monitoramento.

Parabéns a todos os envolvidos e maos a obra.

Leonardo de Araujo Ferraz

Controlador-Geral do Municipio
7/43
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Introducao

Uma premissa da gestdo de riscos é que toda organizacdo, seja ela com ou sem fins lucrativos ou
6rgdo de governo, existe para gerar valor para seus usuarios e para a sociedade. As organizagoes
enfrentam incertezas, e o desafio da administracdo é avaliar o nivel de riscos que ela esta
preparada para enfrentar, na medida em que se empenha para aumentar o valor gerado. As
incertezas geram ameacas e oportunidades com potencial para reduzir ou aumentar a qualidade
dos resultados das organizagdes. A gestdo de riscos possibilita aos administradores tratar com
eficicia essas incertezas de forma a aprimorar a capacidade de geracdo de valor a sociedade
(COSO ERM).

Gerir e gerenciar riscos de maneira estruturada e institucionalizada reflete o compromisso da
Controladoria com a administracdo responsavel dos recursos, dos seus servidores e demais
partes interessadas, além de buscar estar alinhada a Administracdo Publica contemporanea,
voltada para qualidade dos servigos providos aos cidadaos.

A plataforma de governanca adotada pela CTGM conta com os seguintes instrumentos
relacionados a sua gestao de riscos:

B Decreto Municipal 16.738/2017 - Dispde sobre a organizacdo da Controladoria Geral
do Municipio.

B Portaria CTGM-019/2017 - Institui o Programa de Integridade e os Comités de Gestdo
Estratégica e de Integridade da Controladoria-Geral do Municipio de Belo Horizonte.

B Portaria CTGM-013/2018 - Dispdoe sobre a Politica de Gestdo de Riscos da
Controladoria-Geral do Municipio de Belo Horizonte e da outras providéncias.

B Portaria CTGM-004/2019 - Institui o Programa de Fomento a Integridade Publica e a
Gestdo de Riscos - PFIP/BH - da Controladoria Geral do Municipio de Belo Horizonte,
para 6rgaos e entidades do Poder Executivo Municipal.

Sabemos que a gestdo de riscos é um processo evolutivo e a CTGM, nesse comego de
implementacdo, encontra-se em estagio incipiente. Contudo, a partir dos conhecimentos,
experiéncias e apoio da alta administracao, buscaremos condi¢des para progredir nos niveis de
maturidade em gestdo de riscos e proveremos um instrumento eficaz a governanca municipal e
ao processo de tomada de decisao.

Este documento estd dividido em duas se¢des principais: Gestdo de Riscos na CTGM e
Informa¢des Complementares. Optamos por abordar a metodologia de gestdo de riscos da
Controladoria na primeira secdo para maior objetividade do material; e os temas relevantes,
porém de cardter genérico e informativo, foram organizados na se¢do seguinte, para
nivelamentos conceituais. Ha, também, um capitulo para referéncias bibliograficas e outro
para os anexos.
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Gestao de Riscos na CTGM

Organizacdes de todos os tipos e tamanhos enfrentam influéncias de fatores externos e internos
que tornam incerto se elas alcangardo seus objetivos (ISO 31000). Conhecer essas ameacas e
também as vulnerabilidades que as permeiam aumentam as possibilidades de alcancarem os
seus propositos.

Objetivos

A Gestdo de Riscos da Controladoria-Geral do Municipio (GR-CTGM) tem o objetivo principal de
prover apoio a tomada de decisdes. Outras expectativas relevantes, sdo:

B Aumentar as possibilidades de alcance de objetivos.

Melhorar a comunicac¢do organizacional e acompanhamento dos trabalhos.
Criar a mentalidade e cultura de riscos.

Aperfeicoar os mecanismos de controle interno.

Proteger o ambiente interno, o patrimonio e as informagoes.

Disseminar a melhoria de gestao nas demais unidades organizacionais da PBH.
Favorecer a transparéncia e prestacdo de contas a sociedade.

A GR-CTGM ndo tem como finalidade identificar e tratar todos os riscos que possam existir na
Controladoria, pois elenca-los e gerencia-los seria muito custoso, sendo impossivel. Ao invés
disso, presta-se a fornecer um arcabouco de conhecimentos e procedimentos que possa
contribuir para melhor administracdo das incertezas significativas que permeiam o drgao.

Abaixo, sdo exibidos alguns atributos referentes a GR-CTGM.

S e 0 QUE NAOE

B Aplicado aos objetivos da organizagao. B Um método para eliminar todos os riscos da
organizagao.
B Apoiaatomadade decisoes.
B Lista “interminavel” de riscos.
B Aplicado em toda organizagao.
B Umagarantia de que a organizagéo evitara perdas.
B Propicia garantia razoavel da informacao.
B Um emaranhado de praticas confusas.
B Sob medida.
B Copiado de outras organizagoes.
B [nduza culturade riscos em todos os niveis da
organizagao.

Figura 1 - Atributos da Gestdo de Riscos

Apesar de poderem adotar as mesmas referéncias metodolégicas, cada organizacdo deve
elaborar seu planejamento e providenciar a sua implementacdo da gestdo de riscos. Isso porque
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os objetivos e o contexto de cada uma delas sdo diferentes, o que demanda uma estrutura

by

propria (sob demanda), adequada a sua natureza funcional, aos recursos disponiveis e a

maturidade em gerenciamento de riscos.

Principios e diretrizes

Os principios e diretrizes representam os direcionamentos que visam preparar o ambiente e
ampliar as viabilidades para implementacdo da GR-CTGM.

Orientada a objetivos - Sem objetivos claros é impossivel identificar eventos que
possam gerar riscos os quais possam comprometer uma determinada estratégia ou
finalidade da organizacdo (IMA, 2018). Conforme a prépria definicdo de risco: “efeito da
incerteza nos objetivos”, ha de se identificar ou estabelecer os objetivos da organizacao
antes de realizar o gerenciamento ou gestdo dos seus riscos.

Comprometimento da alta administragao - O estimulo, a lideranca e o apoio da alta
administracdo deverao estar presentes na gestdo de riscos, uma vez que o bom exemplo
para a cultura de riscos e demais aspectos da governanca corporativa devem vir de cima
(tone at the top). A alta administracdo deve também assegurar que 0S recursos
necessarios sejam alocados para gerenciar riscos e também atribuir autoridades,
responsabilidades e responsabilizacdes nos niveis apropriados dentro da organizacao
(ISO 31000).

Cultura de risco - Todos os niveis da organizacdo devem estar conscientes e
mobilizados a identificar, reportar e tratar os riscos corporativos; desde gestores,
servidores, terceirizados, estagiarios e todas as demais partes interessadas que, de forma
direta ou indireta, estejam envolvidas na prestacdo de servicos. Isso porque os riscos
podem estar presentes em quaisquer pontos da cadeia operacional ou administrativa e
eles devem ser observados e oportunamente gerenciados.

Objetividade e fidelidade - A identificacdo e tratamento dos riscos devem ser
realizados de maneira objetiva e assertiva. Eles ndo devem ser omitidos ou abreviados
intencionalmente, apesar do senso comum poder julga-los como algo depreciativo e
indesejado. Os riscos sdo fatores intrinsecos de qualquer atividade e devem ser
conhecidos e gerenciados de forma pragmatica.

Melhoria continua - Baseado no modelo PDCA (Plain-Do-Check-Act), a melhoria
continua preza pela evolucdo constante da gestdo de riscos. As organizacdes que desejam
implementar a sua gestdo de riscos devem iniciar com as informac¢des e conhecimentos
disponiveis e, a partir dos erros, acertos, aprendizagens e experiéncias adquiridas ao
longo do tempo, aprimora-la continuamente. Em outras palavras, a melhoria continua
postula que, ao invés de aguardar por “condi¢des perfeitas”, a gestdo de riscos deve
iniciar com os recursos e experiéncias disponiveis e evoluir o modelo gradativamente a
partir dos conhecimentos adquiridos com a implementacdo e capacitagoes.

Escopos dos riscos

Para melhor planejamento da GR-CTGM, sdo definidos os seguintes escopos de riscos que

orientardo a implementacdo dos trabalhos: estratégico, tatico, operacional e ambiental.
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PREDOMINANCIAS Top-down

Prefeitura de Belo Horizonte
Controladoria-Geral
Comité de Gestdo Estratégica

S008Iy

Estratético

sooifiajeyse

Subcontroladorias
Tatico Gabinete da Controladoria
Comité de Integridade

JUl 8p OBAEpIOSU0)

Ambientais
Politicas, projetos e diretrizes

sagdeuwllo

Diretorias e geréncias
Operacional Servidores
Demais partes interessadas

operacionais

Riscos

Bottom-up

Figura 2 - Escopos dos riscos (BCB, 2017. Adaptado)

O nivel estratégico concentra as decisdes e orientacdoes da alta administracdo da CTGM e é
formado pela Prefeitura de Belo Horizonte, Controladoria-Geral e Comité de Gestdo Estratégica.
Aqui estdo concentradas as atividades de definicdo de politicas, normas e metas estratégicas;
projetos e acdes que sustentardo o planejamento estratégico; questdes financeiras e
orcamentarias; definicdo e acompanhamento do Programa de Integridade; imagem e reputacio
do 6rgdo e provimento de recursos necessarios a gestao de riscos.

O nivel tatico articula e coordena as atividades das unidades setoriais da Controladoria
(Subcontroladorias e Gabinete) para o atingimento dos objetivos definidos pelo nivel
estratégico. As unidades devem entregar produtos e servicos especializados conforme a sua area
tematica (ouvidoria, auditoria, corregedoria, transparéncia e combate a corrup¢do). A cadeia de
valor é uma ferramenta que auxilia no entendimento dos ambientes interno e externo de cada
uma dessas unidades, seus clientes e os principais processos que dido suporte ou fornecem
diretamente seus produtos e servicos. Esse nivel atém-se, principalmente, a definicio de
diretrizes para o nivel operacional e critérios relacionados a eficacia, efetividade e qualidade das
entregas.

0 nivel operacional é voltado a execuc¢do das atividades dos processos organizacionais diante
as diretrizes estabelecidas pelos niveis anteriores. O foco esta na capacidade de realizacdo dos
trabalhos e no cumprimento dos planejamentos e dos critérios previamente definidos. O fluxo
operacional deve ser constantemente analisado pelas geréncias e diretorias buscando reduzir
possiveis gargalos, ambiguidades e insegurancas que possam afetar a qualidade dos processos e
resultados. Nesse nivel, a atencdo é voltada para a eficiéncia, economicidade, planejamento e
agenda dos trabalhos, fluidez das atividades, qualidade da comunicag¢do, alocacdo de recursos
etc.

Por fim, o escopo do ambiente refere-se as questdes de interesse comum da Controladoria ou
assuntos ndo tratados de maneira especifica pelos niveis anteriores, como, por exemplo,
seguranca das instalagdes (elétrica, hidraulica etc.), seguranca fisica e da informacdo
(confidencialidade, backups, acessos a sistemas e bancos de dados, acessos as dependéncias
fisicas etc.), infraestrutura (tecnologia e equipamentos, disponibilidade de materiais de trabalho
etc.), dentre outros.
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Estrutura da Gestao de Riscos na CTGM

Gestao de Riscos Gerenciamento de Riscos
Contexto Aml:]iepte 3
objetivos
continua

. e Plano de Gerencia- -
Aprovagao Consolidagao e N ey Analise
Plano de Gestao Indicad Tratamento Avaliagao

de Riscos nlicacores

Figura 3 - Estrutura da GR-CTGM

A estrutura, ou framework, da gestdo de riscos da CTGM é formada por dois nucleos de controle:
Gestao e Gerenciamento de Riscos. Eles sdo conectados por canais de comunicagao e trocas de
informacdes que ocorrem constantemente entre os nucleos para orientagdes, alinhamentos,
analises e consolidacdes de dados.

7

0 nucleo de Gestao de Riscos! é representado pelo Comité de Integridade e desenvolve
atividades relacionadas a metodologia da GR-CTGM, planejamento, coordenacdo e integracdo
dos ntcleos de gerenciamento de riscos; além da divulgacdo de informacgdes as partes
interessadas.

0 nucleo de Gerenciamento de Riscos refere-se as atividades de administracdo direta de riscos
em cada unidade setorial da Controladoria. Ou seja, para cada Subcontroladoria e para o
Gabinete, havera um gerenciamento de risco préprio, porém condizente com a metodologia, o
planejamento e os padroes acordados no nucleo de gestdo de riscos.

A gestdo de riscos ndo é um processo rigorosamente em série, pelo
qual uma etapa afeta apenas a seguinte; é um processo
multidirecional e interativo, sequndo o qual quase todos os
componentes podem e realmente influenciam os demais (COSO ERM).

A comunicagdo retrata a troca de informagdes entre os nucleos e entre esses e todas as partes
interessadas envolvidas no processo, sendo ela fator preponderante para a condug¢do dos
trabalhos da gestdo e do gerenciamento de riscos. A figura abaixo apresenta o fluxo principal de
atividades e comunicacdo entre os nucleos.

1O termo “Gestio de Riscos” tém duas conotacoes na Controladoria. Ele pode abranger todo o conjunto de iniciativas e
atividades para a administracao de riscos na CTGM (sentido amplo) — sendo chamada de GR-CTGM; ou entao, se referir a um
dos nucleos de controle de riscos (sentido estrito). Nessa se¢io, estamos referindo ao sentido estrito, ou como sendo um dos
nucleos de administracio de riscos.
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Figura 4 - Fluxo entre os niicleos de gestdo e gerenciamento

Nucleo de gestao de riscos

0 nucleo de gestao de riscos é formado pelas seguintes etapas:

B Contexto

Planejamento
Consolidacao

Indicadores

Plano de Gestio de Riscos
Aprovacao

Melhoria Continua

Contexto

Antes de dar inicio ao processo de gestdo de riscos, é necessario conhecer os aspectos do
ambiente organizacional da Controladoria que possam influenciar a maneira como a
metodologia de gestdo e gerenciamento de riscos serdo estruturadas no érgao. Essa etapa avalia
a maturidade em gestdo de riscos? bem como os ambientes interno e externo (forgas, fraquezas,
oportunidades e ameacas) de forma que esses exames preliminares possam auxiliar no
“desenho” que a gestdo de risco da CTGM tera.

2 A maturidade em gestdo de riscos ¢ o “grau de adocio e aplicagio, por parte da direcdo, de uma abordagem de gestio de riscos
robusta, conforme planejada, em toda a organizacao, a fim de identificar, avaliar, decidir sobre respostas e relatar oportunidades e
ameagas que afetam a consecucdo dos objetivos da organizacao” (QSP, 2012). Os modelos de maturidade em gestao de riscos
geralmente apresentam uma escala de referéncia que representa o nivel de maturidade da unidade, como, por exemplo: Ingénuo,
Consciente, Definido, Gerenciado e Habilitado. A gestio de riscos devera propiciar a organizagdo a evolucdo na escala de
maturidade ao passo que a experiéncia ¢ adquirida e os instrumentos de controle sio aplicados.
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Convém que o contexto da gestdo de riscos seja estabelecido a partir
da compreensdo dos ambientes externo e interno no qual a
organizagdo opera, e convém que reflita o ambiente especifico da
atividade ao qual o processo de gestdo de risco é aplicado (1SO
31000).

0 contexto pode ser avaliado mediante a aplicacdo da Matriz SWOT junto as partes interessadas
da organizacao. A matriz tem o propésito de evidenciar as forcas e fraquezas percebidas pelos
entrevistados (contexto interno), bem como as oportunidades e ameacas (contexto externo).

Planejamento

Na etapa de planejamento sao definidos os procedimentos, os padrdes e os controles a serem
adotados na gestdo de riscos da CTGM, incluindo a metodologia, os ciclos de implementacdo e os
cronogramas de trabalho.

Apos a elaboragao do planejamento, a Controladoria pode dar inicio as atividades do nucleo de
gerenciamento de riscos em cada uma de suas unidades setoriais. Neste ponto, a gestao de riscos
deve aguardar a conclusao dos Planos de Gerenciamento de Riscos das unidades para, a partir
dai, dar inicio a préxima etapa: Consolidacao.

Consolidacao

A consolidacdo consiste na integracdo das informagdes presentes em cada Plano de
Gerenciamento de Riscos. Os dados presentes nos Planos devem estar dispostos de maneira
padronizada para possibilitar o agrupamento de informagdes oriundas de cada unidade setorial
da Controladoria.

Indicadores

Indicador de desempenho é um numero, percentagem ou razdao que mede um quesito de
desempenho, com o objetivo de comparar esta medida com metas preestabelecidas (TCU, 2004).

Os indicadores de desempenho retratam a situacdo atual da gestao de riscos da CTGM e de suas
unidades setoriais, bem como suas evolugdes ao longo do tempo para avaliacdo dos efeitos do
tratamento dos riscos.

A apresentacdo dos indicadores podera ser em um painel de controle sintético e com recursos
graficos (dashboard) para rapida interpretacdo das informacoes pelas partes interessadas.

Plano de Gestao de Riscos

Ao final de cada ciclo da GR-CTGM, devera ser elaborada uma versdo do Plano de Gestao de
Riscos da Controladoria, contendo os dados consolidados dos Planos de Gerenciamento de
Riscos de cada ciclo desenvolvidos pelas unidades setoriais, bem como os indicadores de
desempenho, que representarao a situacdo das unidades e os efeitos da gestdo de riscos no
ambiente interno da CTGM.

15/43



O Plano de Gestdo de Riscos visa: a) comunicar as atividades e resultados da gestdo de riscos as
partes interessadas; b) fornecer informacdes para a tomada de decisdo; c) melhorar os
procedimentos das atividades de gestdo de riscos e d) auxiliar a interacdo dos envolvidos e
responsaveis pela gestdo ou gerenciamento de riscos (ISO 31000).

O Plano de Gestdo de Riscos da CTGM deve conter:

B Painel de controle (dashboard)

B Riscos abaixo (regido verde) e acima (regido vermelha) da tolerancia e riscos sob analise
critica (regido amarela)

B Estratificacdo de riscos por tipo de tratamento

B Analise da evolugdo de riscos

B Anexo com os Planos de Gerenciamento de Riscos das unidades setoriais.

O Plano de Gestdo de Riscos é parte integrante da governanga da
organizagdo e convém que melhore a qualidade do didlogo com as
partes interessadas e apoie a alta administragdo e os 6rgdos de
supervisdo a cumprirem suas responsabilidades (ISO 31000).

Aprovacgao

O Plano de Gestdo de Riscos é encaminhado ao Comité de Gestdo Estratégica para avaliacdo e
aprovacdo dos planos de acao. Os tratamentos de riscos devem ter sido previamente sugeridos
pelas unidades setoriais em seus respectivos planos de gerenciamento. Eles devem conter os
procedimentos a serem realizados, responsaveis, prazos, custos e resultados esperados.

Apds a aprovacdo, as unidades setoriais sdo comunicadas para inicio da execucdo e
monitoramento das acdes deferidas pelo Comité de Gestdo Estratégica.

Melhoria Continua

A melhoria continua é uma iniciativa que promove os meios para registrar propostas de
aperfeicoamentos na metodologia ou nos procedimentos da gestdo de riscos. Essas propostas
sdo avaliadas pelo Comité de Integridade e podem ser incorporadas nos planejamentos dos
ciclos seguintes.

As sugestdes podem ser decorrentes de novos conhecimentos e capacitacdes nos temas
relacionados ao gerenciamento de riscos, bem como percepg¢des de aperfeicoamento advindas
das partes interessadas.

A cada ciclo, a GR-CTGM aplicara avaliagdes de maturidade em gestdo de riscos e do ambiente de
controle - as avaliagcdes de maturidade e ambiente fazem parte da etapa “ambiente e objetivos”,
abordado adiante no nucleo de gerenciamento de riscos. Essas avaliagdes funcionardo como
linhas de base para acompanhamento dos efeitos e do progresso da gestdo de riscos na
Controladoria.

Gerenciar riscos é um processo iterativo (ciclico) e auxilia as
organizagoes no estabelecimento de estratégias, no alcance de
objetivos e na tomada de decisbes fundamentadas. A gestdo de
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riscos é melhorada continuamente por meio de aprendizado e
experiéncias (1SO 31000).

Nucleo de gerenciamento de riscos

Neste topico serdo abordadas as seguintes etapas do gerenciamento de riscos a serem aplicadas
por cada unidade setorial da Controladoria:

Ambiente e objetivos
Identificacdo de riscos

Analise

Avaliacao

Tratamento

Plano de Gerenciamento de Riscos

Monitoramento

Ambiente e objetivos

A andlise do ambiente e levantamento de objetivos busca organizar as informacgdes preliminares
das unidades setoriais da CTGM para que possam servir de referéncia para o inicio de um novo
ciclo de gerenciamento de riscos.

Avaliacdo do ambiente

A avaliacdo do ambiente devera fornecer as caracteristicas principais da unidade e também
qualificar as opinides dos respectivos gestores sobre o quio estdo preparados para gerenciar
riscos, além do grau de conformidade as principais normas e do alinhamento as metas
estratégicas da Prefeitura e da propria CTGM.

Essas informagdes serdo uteis para, ap6s aplicados os planos de agdo para tratamento de riscos,
avaliar os seus efeitos nos processos organizacionais e nas unidades setoriais da CTGM. Elas
funcionardo como linhas de base ou indicadores qualitativos, que serdo alimentados mediante
aplicacdo de questionarios aos gestores de cada unidade com os seguintes pontos de indagacao:

B Sistema de controle interno - Opinido sobre o ambiente de controle de riscos da
unidade.

B Conformidade normativa - Opinido sobre a conformidade as principais normas que
regem as competéncias da unidades.

B Alinhamento estratégico - Opinido sobre o atingimento das metas estratégicas das
unidades*.

Levantamento de objetivos

Objetivos podem possuir diferentes aspectos e categorias, e podem ser aplicados em diferentes
niveis na organizagdo (ISO 31000). Assim, podemos definir os objetivos sob varias perspectivas:
podem ser objetivos que almejam alcangar situa¢des ainda inexistentes (progressivos),

3 Na CTGM, foram utilizadas as competéncias definidas no Decreto Municipal 16.736/17. Outras fontes devem ser consideradas
para compor a relagio de normas das unidades setoriais (Leis, normas técnicas, diretrizes, principios etc.).
4 Na CTGM, foram utilizados o Plano Plurianual de A¢des Governamentais (PPAG) e a Lei de Orcamento Anual (LOA).

17/43



preservar situacdes atuais (mantenedores) ou eliminar/reduzir situacdes existentes, porém
indesejadas (regressivos)®.

Para o levantamento dos objetivos, poderao ser consideradas diretrizes, metas estratégicas,
competéncias legais, servicos e produtos fornecidos, bem-estar dos colaboradores, satisfacdo
dos clientes, etc.

A GR-CTGM contard com as seguintes classes de objetivos para melhor administracdo dos
escopos da gestdo de riscos:

1. Estratégico - Objetivos relacionados a visdo de médio e longo prazo da CTGM,
especificados pela alta administracao.

2. Tatico - Objetivos relacionados as normatiza¢des, acompanhamentos e assisténcias as
operacionaliza¢des setoriais.

3. Processo - Objetivo relacionado a execucdo e melhoria continua de processos
organizacionais.

4. Projeto - Objetivo relacionado ao planejamento, execuc¢ao e implementagdo de um novo
projeto, considerando os critérios de sucesso e restricdo tripla (escopo, tempo, custo e
qualidade).

5. Ambiente - Objetivos concernentes ao ambiente fisicos do trabalho, necessarios a
execucdo das atividades - infraestrutura, seguranca, tecnologia etc.

Além dos “objetivos materiais” (produtos e servigos fornecidos pelo 6rgao aos seus clientes), é
fundamental avaliar os meios que sdo utilizados para prover os resultados (“objetivos formais”);
ou seja, é necessario que se atente aos principios de integridade, ética e conduta dos agentes em
toda a sua atuacdo nos trabalhos, combatendo a maxima de que os objetivos devem ser
alcancados a qualquer custo, ou que “os fins justificam os meios”.

Identificacao de riscos

O propdsito da identificacdo de riscos é reconhecer e descrever incertezas e ameacas que
possam impactar o alcance dos objetivos organizacionais. Na identificacdo de riscos devem ser
consideradas informagdes pertinentes, apropriadas e atualizadas (ISO 31000).

Como ja mencionado anteriormente, a identificacdo de riscos devera ser orientada aos objetivos
organizacionais e planejada de acordo com os escopos de cada ciclo de gerenciamento.

A identificacdo deve inicialmente priorizar aos riscos de maior relevancia para que nio seja
gerada uma listagem excessivamente extensa, que possa poluir e/ou comprometer a eficiéncia
do gerenciamento de riscos.

Importante ressaltar que as pessoas envolvidas na identificagio de riscos devem ter
conhecimento sobre as dreas da organizacdo que estdo sendo examinadas e ter dedicagdo para

esse proposito, pois é uma atividade que demanda comunicagdes, reflexdes e revisdes
frequentes.

Técnicas para identificacao de riscos

Algumas técnicas que podem auxiliar o gerenciamento a identificar riscos sao
apresentadas abaixo, mas nao se restringem a essa relacao.

5> As categorias dos objetivos indicadas (progressivo, mantenedores e regressivos) sao de criagio propria da GR-CTGM.
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B Brainstorming e entrevistas. Reunides com pessoas com experiéncia no ambiente
e nos processos da organizacao para identificar situacoes que possam gerar
impactos nos objetivos, bem como analisar eventos historicos que geraram
ameacas ou mesmo que incorreram em impactos ou perdas quantitativas ou
qualitativas nos resultados.

B Analise SWOT. Analise dos ambientes internos e externos da organizacao,
buscando identificar riscos negativos com base nos quadrantes referentes as
fraquezas e ameacas, ou riscos positivos nos quadrantes referentes as forcas e
oportunidades.

B Analise de cenario (“e-se?”, “what-if?”). Avaliacdo do fluxo dos processos
buscando encontrar situacoes de vulnerabilidades, insegurancas ou instabilidades.
A analise de cenario pode ser aplicada em um nivel mais superficial, ao avaliar o
fluxo mentalmente, ou entdo utilizar mapeamentos de processos para uma
inspecao mais detalhada e criteriosa.

B Questionarios de risco. Avaliacao de processos e ambientes organizacionais com
base na sua verificacao diante de critérios que possam comprometer a entrega e
a qualidade dos produtos e servicos; ou quesitos de seguranca, eficiéncia,
eficacia etc.

B Mudancas de ambiente. Mudancas nos processos ou no ambiente da organizacao
podem alterar os riscos identificados anteriormente. Caso haja variacao nas
configuracoes organizacionais, os riscos devem ser revistos conforme a influéncia
dessas mudancas.

(IMA, 2018)

Analise de riscos

Apos a identificacdo dos principais riscos, eles devem ser analisados para reconhecimento de
suas causas e possiveis consequéncias nos objetivos organizacionais. Além disso, sdo avaliados
graus de probabilidade e dos impactos, caso os riscos se consolidem.

As causas, os eventos de riscos e as consequéncias nos objetivos sdo denominados
componentes do risco e eles sdo importantes para o exame das circunstancias onde as ameacas
estdo presentes e, com isso, auxiliar na elaboracdo de planos de acdo para seus tratamentos. Os
componentes do risco representam a sequéncia de ocorréncias que podem impactar os objetivos
(causa-evento-consequéncia). Durante a andlise de riscos é frequente se deparar com situacdes
onde o risco ja tenha se concretizado, o que o torna um problema. Ou seja, o problema é a
efetivacdo do risco negativo e representa uma consequéncia desfavoravel aos objetivos da
organizacao.

Na andlise de riscos também sdo estimadas as probabilidades e impactos dessas
consequéncias, utilizando a escala Likerts. O produto da probabilidade com o impacto é
denominado nivel do risco.

Inicialmente, a probabilidade e o impacto devem ser estimados sem levar em conta quaisquer
controles que possam reduzir os riscos. Esses seriam os riscos inerentes ou riscos naturais.

Em um segundo momento, os controles existentes sdo considerados para avaliar se eles
contribuem para a reducdo da probabilidade ou do impacto dos riscos inerentes. Os riscos
remanescentes, apods os efeitos dos controles, sio chamados de riscos residuais.

¢ A escala Likert define os niveis de concordancia sobre uma afirmagio ou incidéncia de uma variavel. Na gestio de riscos da
CTGM, sera usada a versao da escala de 5 pontos. A escala deve ser adotada em qualquer proposicao que se deseja obter a
opiniao do entrevistado em perguntas objetivas (fechadas). Assim, 1 ¢ a extremidade referente a minima concordancia ou
incidéncia e 5 ¢ a extremidade de méaxima concordancia ou incidéncia. A adog¢io da escala permitird a padronizagdo de respostas ¢
comparabilidade de informacoes.
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Os controles também podem gerar novos riscos, ou riscos secundarios. Eles devem ser
incorporados no gerenciamento, tendo como causa o controle que o originou.

O objetivo da observagdo dos riscos inerentes (anteriores ao
controle) dos residuais (posteriores ao controle) é avaliar a eficdcia
dos controles internos.

Avaliacao de riscos

0 proposito da etapa de avaliacdo de riscos é apoiar decisdes sobre o posicionamento diante os
riscos identificados e analisados. A avaliagdo de riscos envolve a comparacdo dos resultados da
analise de riscos (etapa anterior) com os critérios de aceitacdo (apetite) para determinar onde é
necessaria acao adicional para redugao dos riscos (ISO 31000).

Os riscos devem ser priorizados de acordo com os niveis de risco calculados (probabilidade x
impacto) na ordem decrescente de criticidade (do maior para o menor nivel).

5
Muito alto 2 L
AI:o 4 8 I Riscos acima do limite de exposigao
o
3 3 . . e
< Médio 3 6 Riscos que necessitam de analise critica
=
2.’ 2 4 6 8 10 I Riscos que podem ser aceitos
Baixo
! 1 2 3 4 5
Muito baixo
1 2 3 4 5
Muito baixa Baixa Média Alta Muito alta

PROBABILIDADE

Figura 5 - Matriz de riscos (adaptado de TCU, 2018 e Orange Book, 2004)

0 risco é posicionado na matriz de riscos de acordo com seu grau de impacto nos objetivos e a
probabilidade de ocorréncia. Os eixos da matriz (probabilidade x impacto) sdo divididos
conforme a escala Likert para que sejam mensurados, avaliados e comparados.

As regides da matriz sdo definidas pela organizacdo, porém uma distribuicdo usual a divide em
riscos acima do apetite (vermelha); riscos toleraveis, mas que demandam anadlise critica
(amarela) e riscos que, de antemao, sdo aceitaveis (verde).

Os riscos acima do apetite (regido vermelha) necessitam de intervencdes e tratamentos, pois
podem impactar sobremaneira as operagdes ou a integridade da organiza¢do ou unidade.

Os riscos que necessitam de andlise critica (regido amarela) devem ser continuamente
monitorados, pois tém um grau consideravel nos niveis de probabilidade e/ou impacto nos
objetivos.

Os riscos que podem ser aceitos (regido verde) devem constar na matriz e no gerenciamento de
riscos, pois eles podem variar e a sua observagao reduz a chance de uma “fagulha se transformar
em um incéndio”.
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Tratamento de riscos

Com os riscos classificados e ordenados, o tratamento devera indicar as respostas para cada um
deles.

As possiveis respostas ao risco sao:

B Evitar - O risco ndo serda assumido pela unidade. Seja por ndo haver opcodes de
tratamento adequado ou porque os beneficios ndo deverdo compensar os possiveis
danos. Para se evitar o risco, a sua fonte devera ser eliminada; e com ela, provavelmente
havera paralisacdo ou descontinuacao de algum procedimento operacional.

B Aceitar - O risco sera assumido pela unidade sem qualquer tratamento para reducao do
impacto ou da probabilidade. Esse caso pode se dar devido a pouca relevancia do risco
ou por nao haver alternativas para mitigacdo ou eliminacdo da sua fonte (causa).

B Mitigar - A mitigacdo ocorrera em casos de intervencdes nas probabilidades e/ou nos
impactos mediante a implantacdo ou aprimoramento de controles internos. As medidas
mitigatorias podem consumir recursos materiais, humanos e financeiros. Ao decidir por
essa alternativa, deve-se levar em conta se a relacdo custo-beneficio serd vantajosa.
Sempre existira algum nivel de risco residual ap6s a mitigacdo e o desejavel é que ele
seja reduzido até um patamar aceitavel.

B Compartilhar - O compartilhamento de risco geralmente envolve custos financeiros
pois, paga-se para que entidades externas assumam o risco para a organizacao. Essa
modalidade de tratamento ocorre, por exemplo, em contratacdo de seguros ou empresas
terceirizadas.

O tratamento de riscos deve considerar o nivel do risco diante o
apetite definido. A finalidade é que ocorram tratamentos de riscos
até que esse nivel fique abaixo do limite aceitdvel’.

Plano de Gerenciamento de Riscos

0 Plano de Gerenciamento de Riscos concentra informagdes dos riscos relativos as unidades
setoriais da CTGM.

O Plano de Gerenciamento de Riscos devera conter:

B Relacdo de riscos - Codigo do risco; descricdo; data de inclusdo; escopo; objetivo
impactado; niveis de risco (inerente e residual); resposta sugerida; plano de acdo
sugerido (cronograma), resultados esperados, prazos, custos, responsavel pelas acoes e
situacao atual do risco.

B Relacdo de controles internos.

B Relacdo de monitoramentos realizados.

B Painel de controle - Riscos abaixo (regido verde) e acima (regido vermelha) da tolerancia
e riscos sob andlise critica (regido amarela); estratificagio de riscos por tipo de
tratamento.

7 Consequéncias do tratamento de riscos - Do tratamento de riscos podem surgir novas situagoes: 1) Nao modificarem
suficientemente o risco. Nesse caso, convém que este seja registrado e mantido sob analise critica continua; 2) Gerar riscos
remanescentes (residuais). Estes devem ser documentados e submetidos a monitoramento, andlise ctitica e, onde apropriado,
tratamento adicional e 3) Introduzir novos riscos (secundarios). Os novos riscos necessitam ser gerenciados, seguindo as
etapas do nucleo de gerenciamento de riscos (ISO 31000).
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0 Plano de Gerenciamento de Riscos é submetido ao Comité de Integridade (ntcleo de gestdo de
riscos) para consolidacao das informacdes das unidades setoriais. Nesse ponto, o gerenciamento
de riscos nas unidades setoriais deve aguardar a avaliagdo e aprovacdo do plano de acdo pelo
Comité de Gestdo Estratégica. S6 entdo, dar-se-a o inicio a execucao das atividades de tratamento
de riscos e também aos monitoramentos periédicos, conforme descrito na etapa seguinte.

Monitoramento

0 monitoramento é o acompanhamento da execucdo do plano de a¢des para tratamento dos
riscos. O plano de acoes deve ter sido aprovado previamente pelo Comité de Gestdo Estratégica.

0 monitoramento tem como objetivos:

B Avaliar periodicamente desvios em relacdo aos prazos, custos e procedimentos.

B Avaliar os efeitos das acdes na reducdo de riscos negativos, ou na elevagdo dos riscos
positivos.

B Propor melhorias a gestdo de riscos na CTGM.

0 monitoramento sera realizado pelos nicleos de gerenciamento e acompanhado pelo Comité de
Integridade. Para isso, devera ser usado cronograma contendo as acdes de tratamento,
responsaveis, unidades envolvidas, estimativas de prazos e custos.

Comunicac¢ao

Os nucleos de gestdo e de gerenciamento de riscos devem estar constantemente compartilhando
informagdes. De maneira geral, as comunica¢cdes devem se dar de maneira flexivel e objetiva
para que sejam acessiveis, assertivas e ageis, propondo dialogos francos e constantes em todos
os niveis da organizacdo e reduzindo eventuais entraves decorrentes de burocracias
desnecessarias ou rigidez hierarquica.

Por ser um instrumento interno de gestdo, as informagoes
levantadas e tratadas durante a gestdo de riscos da CTGM terdo
cardter restrito. Os relatdrios finais e Planos de Gestdo de Riscos

gerados poderdo ser publicados conforme decisdo da alta

administragdo.

Espera-se que todo o pessoal receba mensagens claras da alta administragao, alertando que as
responsabilidades da gestdo de riscos devem ser levadas a sério; do mesmo modo, presume-se
que os niveis operacionais comuniquem aos demais niveis ou ao Comité de Integridade
informacdes de risco de maneira tempestiva e oportuna.

Cada um deve entender a sua prdpria funcdo no gerenciamento de riscos, assim como as
atividades individuais que se relacionam com o trabalho dos demais. As pessoas deverao ter
uma forma de comunicar informacoes significativas dos escaldes inferiores aos superiores. Deve
haver, também, uma comunicacdo eficaz com terceiros, como clientes, fornecedores e
instituicdes externas (COSO ERM).
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As trés linhas de defesa

A abordagem das Trés Linhas de Defesa é um modelo simples e eficaz para definir e comunicar
o0s papéis e as responsabilidades das partes interessadas na gestdo de riscos da CTGM.

Controlador-Geral
Comité de Gestdo Estratégica
Subcontroladorias e Gabinete

12Linha de Defesa 22Linha de Defesa 32Linha de Defesa Auditoria de
processos
Diretores e Gerentes Comité de Integridade Auditoria Interna
Servidores

Figura 6 - Linhas de defesa na CTGM

Abaixo sdo apresentadas as trés linhas de defesa da CTGM.

W Diretores Fungdes que gerenciam e tém propriedade dos riscos
B Gerentes operacionais. S&o fun¢des que lidam diretamente com

12 Linha de defesa i 0s processos, procedimentos e controles internos e, por
W Servidores iss0, t&m maior dominio sobre os riscos relacionados a
B Terceirizados etc. execucdo das atividades.

Funcdes que coordenam e supervisionam as préaticas de
gerenciamento de riscos da primeira linha de defesa,
além de atuar como segunda instancia no controle de
riscos.

22 Linha de defesa W Comité de Integridade

Funcdes de avaliagéo independente dos ambientes,
gerenciamento de riscos e eficacia dos controles
internos.

Tabela 1 - Linhas de defesa na CTGM

W Auditoria interna (auditoria de

32 Linha de defesa
processos)

A auditoria de processos caracteriza-se por avaliar os controles
internos, eficiéncia dos processos organizacionais e riscos
associados, sendo, portanto, considerada um tipo de auditoria mais
adequada a terceira linha de defesa na CTGM.

Apesar da alta administracdo (Controlador-Geral e Comité de Gestdo Estratégica) e os gestores
das Subcontroladorias e do Gabinete ndo serem considerados nas trés linhas de defesa, eles sdo
informados constantemente sobre o gerenciamento de riscos, além de possiveis eventos atipicos
relevantes. Sendo os incentivadores e patrocinadores pela implementacdo da gestdo de riscos, o
seu papel, ao invés de estar diretamente ligada as trés linhas de defesa, é apoiar, zelar, intervir e
dirimir questdes sobre a gestdo de riscos na CTGM com o propoésito de manter a harmonia do
ambiente e qualidade dos trabalhos.

Plano de implementac¢ao da GR-CTGM

Aqui serao abordados os planos para a implantagao fisica da gestao de riscos na CTGM.
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Nucleos de gerenciamento

A Controladoria-Geral é constituida, diretamente, pelo Gabinete, quatro Subcontroladorias, duas
Diretorias e uma Geréncia, sendo que as Subcontroladorias também contém Diretorias e
Geréncias. Assim, foram criados cinco nucleos de gerenciamento de riscos e um ntcleo de gestao
de riscos para coordenacio dos demais, conforme apresentado na tabela abaixo.

Nucleo de gestao Nucleos de gerenciamento Abrangéncia®

W Gabinete do Controlador ® DNCP m DPGF-

GAB-CTGM CTGM m GRCEX
SUAUDI B Subcontroladoria de Auditoria ™ DAAP ® DATI
B DACI m DASE m DALC m GESAU
Alta administragao B Subcontroladoria de Correi¢do ® DSEC
Comité de Gestéo Estratégica SUCOR H GECAP m GASEC m DACO m GEDIS-1
Comité de Integridade m GEDIS-2 m GDESE
SUOUVI B Subcontroladoria de Ouvidoria
= DOUV m GAOUV
SUTRANSP B Subcontroladoria de Transparéncia ® DITR

mDICC
Tabela 2 - Niicleos de gerenciamento da CTGM

Ciclos de gerenciamento

A gestdo de riscos da Controladoria sera implantada em ciclos; sendo que cada um deles dara
prioridade a um determinado escopo de riscos (estratégico, tatico, operacional e ambiental).

Importante ressaltar que a predominancia dos escopos nos ciclos de gerenciamento ndo impede
que riscos pertencentes a escopos diferentes aquele abordado em um ciclo ndo possam ser
incorporados ao gerenciamento. Quaisquer riscos podem ser incorporados em quaisquer ciclos.
A definicdo dos ciclos pretende apenas auxiliar no planejamento dos trabalhos ao tratar os
escopos de maneira sequencial, porém nao exclusiva.

Abaixo sdo apresentados os ciclos planejados para a GR-CTGM.

Primeiro ciclo Segundo ciclo Terceiro ciclo

B Alinhamentos e imersdes na B |evantamento dos objetivos B Levantamento e desdobramento
gestdo de riscos da CTGM operacionais de objetivos estratégicos

B Levantamento de objetivos B Mapeamento e analise de B Levantamento de projetos da
das unidades setoriais processos operacionais Controladoria que sustentam o
(taticos) B Gerenciamento de riscos do planejamento estratégico

B Gerenciamento de riscos do escopo operacional B Gerenciamento de riscos do
escopo tatico escopo estratégico

Riscos de ambiente

B Gerenciamento de riscos gerais da CTGM, que néo sejam enquadrados nos ciclos anteriores, como, por exemplo: riscos
associados ao ambiente de trabalho (instalagdes, infraestrutura, equipamentos, tecnologia etc.); riscos relacionados a
seguranga de acesso a locais restritos; riscos relacionados a seguranga da informagao (confidencialidade, integridade da
informagao, disponibilidade, autenticidade, irretratabilidade); riscos relacionados a fatores humanos (conflitos, comunicagéo,
treinamento etc.); demais riscos que nao sejam especificos dos escopos estratégico, tatico ou operacional.

Tabela 3 - Ciclos de implementagdo da GR-CTGM

8 As unidades compreendidas em cada nucleo de gerenciamento foram extraidas do Decreto Municipal 16.738/2017, conforme o
organograma da estrutura atual da Controladoria-Geral.
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Além dos escopos definidos, a gestdo de riscos da CTGM contou com uma etapa de iniciacdo para

preparacao de politicas, definicdo das equipes, treinamentos preliminares e mobilizagcdo das

unidades.

Abaixo é apresentado quadro com as atividades e resultados esperados em cada fase da gestdo

de riscos da CTGM.

“ Atividades Produtos gerados

m Port. CTGM-019/2017

® Port. CTGM-013/2018

® Matriz SWOT

B Metodologia e controles da GR-CTGM
® Cronograma do ciclo 1

Iniciagao

Objetivos:

M Preparar a CTGM para a
implementacéo da gestéo de riscos

Ciclo 1

Objetivos:

B Alinhamentos com o Comité de
Integridade

B Entendimento do estégio das unidades
quanto ao gerenciamento de riscos

B |evantamento de competéncias e
principais processos organizacionais

B Gerenciamento de riscos taticos e
ambientais

B |mersao dos gestores na GR-CTGM

Escopos predominantes:
B Tatico
B Ambiental

Ciclo 2

Objetivos:
B Andlise dos fluxos operacionais
B Gerenciamento de riscos operacionais

W |Imersao de demais servidores na GR-
CTGM

Escopo predominante:
M Operacional
B Ambiental

Ciclo 3

Objetivos:

B Integragdo da gestdo de riscos ao
planejamento estratégico da CTGM e
da PBH

B Gerenciamento de riscos estratégicos

Gestao:

Defini¢éo de equipes

Elaboragéo da Politica de Riscos
Autoavaliagdo da maturidade
Autoavaliagéo do contexto

Elaboragéo da metodologia da GR-
CTGM

6. Planejamento do ciclo 1
Gerenciamento:

1. Autoavaliagéo do sistema de
controle interno.

2. Avaliagéo da conformidade
normativa

ok~ N~

Autoavaliagéo do alinhamento com
metas da PBH (PPAG e LOA)

Elaboragao da cadeia de valor

Execugéo do ciclo de gerenciamento
de riscos

Gestéo:
6. Consolidagéo de informagdes
7. Alimentag&o de indicadores
8. Registros de melhoria
9. Planejamento do ciclo seguinte
10. Aprovacéo dos planos de agéo
Gerenciamento:

1. Autoavaliacéo do sistema de
controle interno.

2. Priorizagdo e mapeamento dos
processos operacionais

3. Execugéo do ciclo de gerenciamento
de riscos

4. Monitoramento de riscos

Gestao:
5. Consolidagéo de informagdes
6. Alimentagéo de indicadores
7. Registros de melhoria
8. Planejamento do ciclo seguinte
9. Aprovacdo dos planos de agéo
Gerenciamento:

1. Autoavaliagéo do sistema de
controle interno.

2. Decomposigéo dos objetivos
estratégicos em agdes e projetos

3. Defini¢o de responsaveis (unidades
€ pessoas)

4. Execugao do ciclo de gerenciamento

B Questionarios de avaliagéo
B Cadeias de valor
B Gerenciamentos de riscos

O
@]
O
@]

Identificacdo
Andlise
Avaliagdo
Tratamento

B Planos de Gerenciamento de Riscos
B Plano (integrado) de Gestao de Riscos
B Planos de ag&o aprovados

B Cronograma do ciclo seguinte

W Questionarios de avaliagéo

B Processos operacionais prioritarios
mapeados

B Gerenciamentos de riscos

O
@]
@]
O
@]

Monitoramento dos ciclos anteriores
Identificacéo

Andlise

Avaliagéo

Tratamento

B Planos de Gerenciamento de Riscos
B Plano (integrado) de Gestao de Riscos
B Planos de agéo aprovados

B Cronograma do ciclo seguinte

B Questionarios de avaliagéo

B Objetivos e metas estratégicas
decompostas

B Gerenciamentos de riscos

o

o

@)

Monitoramento dos ciclos anteriores
Identificacéo
Analise
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e de projetos de riscos
5. Monitoramento de riscos
Escopo predominante:
B Estratégico Gestao:
H Ambiental 6. Consolidagéo de informagdes
7. Alimentag&o de indicadores
8. Registros de melhoria
9

Planejamento de eventual ciclo
seguinte

10. Aprovagao dos planos de acéo
Tabela 4 - Atividades dos ciclos da GR-CTGM

o Avaliagdo

o Tratamento
B Planos de Gerenciamento de Riscos
B Plano (integrado) de Gest&o de Riscos
B Planos de acédo aprovados
B Cronograma do ciclo seguinte
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Informag¢des complementares

Organizacoes e processos organizacionais

Organizagdes sdo quaisquer agrupamentos de pessoas e recursos que funcionam de maneira
coordenada e integrada com o objetivo principal de agregar valor aos seus clientes (cidadaos,
sociedade ou outras organizacoes).

A agregacdo de valor é alcancada com os produtos, servicos e beneficios que as organizacdes
proveem aos seus clientes. Além desses resultados (finalisticos), a organizacdao também pode
definir objetivos intermediarios, como critérios sobre a forma que os produtos e servigos serao
disponibilizados (conformidade, eficiéncia, economicidade), quesitos de integridade (ética,
conduta, responsabilidades das partes interessadas), requisitos de qualidade (tempestividade,
efetividade, satisfacao dos clientes), dentre outros.

As organizacées podem ser estruturadas em unidades internas segmentadas para melhor
distribuicao do trabalho e eficiéncia no uso dos recursos. Essas unidades, por sua vez, podem ser
divididas em outras unidades para aumentar as especialidades dos trabalhos. Dessa forma,
teremos a organizacdo como sendo a estrutura de toda a corporagdo, que pode ser dividida em
unidades e que, por sua vez, podem se subdividir em outras unidades.

A Prefeitura de Belo Horizonte serd representada na gestdo de
riscos da CTGM como organizacgdo, enquanto as Secretarias,
Entidades e seus 6rgdos e setores internos serdo representados
como unidades.

Qualquer organizacdo é formada por processos (processos organizacionais, ou processos de
negdcio) e os produtos e servicos disponibilizados sdo resultados da execucdo de um ou varios
processos. Por outro lado, todos os processos devem participar direta ou indiretamente da
geracdo de produtos e servicos. Na concepcdo mais usual, processo é definido como qualquer
atividade ou conjunto de atividades que toma uma entrada (input), adiciona valor a ela e
fornece uma saida (output). Os processos utilizam os recursos da organiza¢do para oferecer
resultados a seus clientes (Harrington, 1991 apud Gongalves, 2000). Ou ainda, processo
organizacional é uma agregacdo de atividades e comportamentos executados por humanos ou
maquinas para alcangar um ou mais resultados (BPM CBOK, 2013).

Podemos classificar os processos organizacionais em dois tipos: finalisticos, que se destinam a
prover produtos e servicos diretamente voltados para os clientes e os de suporte, que ddo apoio
aos processos finalisticos?®.

9 Ha outras classificacdes ¢ denominacbes para os processos organizacionais, mas para cfeito de simplificacio e melhor
entendimento, a gestdo de riscos da CTGM utilizara os termos finalisticos ¢ de suporte.
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A divisao e estruturacao dos processos sdo importantes para analisar o funcionamento interno
das organizacdes em diversos niveis de detalhamento. Para os propdsitos da Gestdo de Riscos da
Controladoria (GR-CTGM), apresentaremos, a seguir, conceitos sucintos sobre andlise de
processos organizacionais, como: cadeia de valor, decomposicdo e mapeamento de processos,
dentre outros pontos relevantes para contextualizacao da GR-CTGM.

Cadeia de valor

A cadeia de valor!? enfatiza a captura de processos e atividades que adicionam valor ao servico
ou produto entregue ao cliente. Proporciona uma visdo geral dos processos de negbcio e
demonstra um fluxo simples continuo da esquerda para a direita dos processos que diretamente
contribuem para gerar valor!! (BPM CBOK, 2013).

A organizacdo (ou cada uma de suas unidades) é vista como um grande processo que transforma
as entradas (eventos, materiais, informacoes etc.) em saidas (produtos, servicos, beneficios etc.)
aos clientes (internos e externos) por meio de funcionalidade internas (processos finalisticos e
de suporte). Por ela proporcionar uma visao holistica da unidade, também é utilizada em setores
de diversos ramos e naturezas como ferramenta de analise do ambiente e dos objetivos
organizacionais.

Entradas Processos Saidas Clientes
(eventos, materiais e (produtos, servigos, (internos e externos)
informagdes) Finalisticos beneficios) .

Suporte

Figura 7 - Cadeia de valor

Decomposicao de processos

A decomposicdo separa e desmembra os processos para melhor organizacdo e detalhamento de
suas funcionalidades. Os processos devem ser segmentados de uma maneira logica, de forma
que o conjunto de atividades pertencentes a um processo colaborem entre si para fornecimento
de uma saida em comum (produto ou servigo).

Os processos devem ser decompostos até o ponto que seja satisfatorio para atender as analises e
controles gerenciais e operacionais. Nao ha necessidade de termos o mesmo nivel de
decomposi¢do para cada um, é tudo uma questdo de conveniéncia para quem o esta modelando;
ou seja, os processos sdo decompostos até o ponto que se julgar necessario para analisar o fluxo
no nivel que se deseja.

10°A cadeia de valor foi desenvolvida por Michael Porter em seus trabalhos sobre estratégia corporativa e ¢ tipicamente aplicada a
modelagem organizacional em nivel de planejamento.

1A disposigao da cadeia de valor pode variar conforme as necessidades de analise das organizacoes. Algumas delas descrevem os
componentes em um nfvel maior de detalhes, incluindo elementos do planejamento estratégico (missdo, visdao, valores),
informando os fornecedores das entradas ou segregando os processos nas unidades que compdem a organizagio.
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Alguns autores e metodologias definem nomes diferenciados, conforme o nivel do processo
dentro da decomposicdao, como macroprocesso para os mais abrangentes, isto é, aqueles que
estdo no alto ou no inicio da decomposicido, ou subprocessos para os que definem maior nivel
de detalhamento ou de reutilizacdo de atividades. Para fins praticos e também didaticos,
chamaremos todos de processos, sem fazer nenhuma diferenciacio do seu nivel de
detalhamento. A Unica distincdo que teremos é para atividades, que nao sdo decompostas e
representam o menor nivel do desmembramento (Sordi, 2018). Dessa forma, os processos
poderdo ser decompostos em outros processos ou em atividades. Ja as atividades é o nivel mais
detalhado da decomposicdo e representa a menor unidade de trabalho!2.

Processo A

Processo 1 Processo 2 Processo 3 Processo 4

I—l—| [ } \

Atividade 3.1 Atividade 3.2 Atividade 3.3

Atividade 1.2.1 Atividade 1.2.2| | Atividade 1.2.3

Figura 8 - Decomposigdo de processos (Sordi, 2018)

A gestdo de riscos da CTGM adotard dois conceitos principais para a
identificagdo e decomposi¢cdo de processos organizacionais:
processos e atividades.

Mapeamento de processos

0 mapeamento é um modelo que representa o funcionamento interno dos processos, dando uma
visdo sequencial das atividades de forma que possamos analisar os principais pontos criticos,
controles, gargalos, ambiguidades, vulnerabilidades operacionais etc.

Podemos mapear processos utilizando quadros, diagramas ou mesmo textos para descrever o
arranjo e encadeamento de suas atividades.

0 mapeamento é como um “Raio X” dos processos organizacionais,
utilizado para andlises e diagndsticos de fragilidades do fluxo
operacional, controles internos, riscos etc.

0 mapeamento de processos devera ser aplicado com maior frequéncia no gerenciamento de
riscos do nivel operacional da organizacdo, pois seus fluxos de trabalho deverio ser avaliados
em um grau de detalhamento que possibilite reconhecer os riscos a partir da execuciao das
atividades.

12'TCU (2012) acrescenta que as atividades de uma organizagio podem ser vistas sob diversas dimensdes, dependendo do nivel de
agregacdo conveniente para um determinado processo. Assim, ¢ comum ouvirmos alguém perguntar: “qual ¢ a atividade da sua
organizagio?” A resposta a essa pergunta representa o macroprocesso finalistico da organizacao. Contudo, esse macroprocesso,
que ainda pode ser desdobrado em outros grandes processos, que também podem ser denominados, e dai por diante em
processos, subprocessos, atividades e tarefas, representam uma hierarquia de atividades. Portanto, essas denominagbes sao
adotadas meramente por convengio, para delimitar as diversas dimensoes que as atividades da organizacdo assumem, as quais,
genericamente, denominam-se processos.
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Abaixo sao apresentadas algumas técnicas de mapeamento de processos para descrever
fluxos e caracteristicas dos processos a fim de analisa-los de maneira pormenorizada:

Fluxogramas (mapa de processos) - Diagramas que representam o circuito de
execucao de um processo organizacional. Atualmente utiliza-se, como maior
regularidade a notacao BPMN (Business Process Model and Notation) por prover
uma linguagem de facil compreensao, ao mesmo tempo que disponibiliza modelos
que podem ser analisados e simulados de forma semiautomatica por ferramentas
de tecnologia.

5W2H - Acronimo de What, Where, Who, When, Why, How e How much (o que,
onde, quem, quando, por que, como e quanto). Com um quadro de mapeamento,
os processos sao dispostos nas linhas e as colunas indicam o 5W2H, possibilitando
a analise dos processos utilizando uma abordagem semantica dos seus objetivos,
destinacdes e modos de operacao.

Matiz GUT - A Matriz GUT podera ser empregada para definir as prioridades dos
processos organizacionais mediante a indicacao de sua Gravidade, Urgéncia e
Tendéncia. O produto dos trés fatores dara a prioridade de um processo diante os
demais e auxiliara no gerenciamento de riscos ao focar, inicialmente, os de maior
criticidade.

SIPOC - Abreviacao de Suplier (fornecedor), Input (entradas), Process (descricao
do processo), Output (saida), Customers/Clients (clientes). Essa disposicao é
analoga a utilizada na cadeia de valor, porém em forma de quadro.

Texto - E a descricdo textual da sequéncia das atividades do processo de forma
objetiva. Deve incluir os atores, os recursos, os controles e outras informacoes
relevantes para a analise.

Processos e projetos

Os processos organizacionais fazem parte da rotina operacional da organizacio. Seus elementos
sdo previamente conhecidos e o seu funcionamento e resultados sdo relativamente previsiveis.

Ja os projetos sdo esforcos temporarios empreendidos para criarem um produto, servico ou
resultado exclusivo. A natureza temporaria dos projetos indica que eles tém um inicio e um

7

término definidos. O término é alcancado quando os objetivos do projeto sdo atingidos ou
quando o projeto é cancelado (PMBOK, 2013).

Apds a conclusdo bem-sucedida de um projeto, pode-se criar uma rotina a partir da sua
implantacdo e definir, a partir dai, um processo organizacional para sua continuidade
operacional.

A tabela abaixo apresenta as diferencas elementares entre processos e projetos.

PROCESSOS PROJETOS

Objetivos continuos para realizago de procedimentos repetitivos

Ex: Atendimentos de ouvidoria, abertura de PAD, solicitagéo de

férias etc.

de Integridade etc.

Tempo Tempo

v

A J

Continuo e repetitivos Temporarios e inicos

Tabela 5 - Processos e projetos

Objetivos bem definidos com prazos e equipes pré-estabelecidos.

Ex: Construgdo de um prédio, corregedoria itinerante, Programa
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PDCA e melhoria continua

P

(planejar)

' : .H "
‘ ‘ : ‘H‘H
. 5 .H .l

Check

(avaliar)

I
Ciclo 1 ! Ciclo 2 ! Ciclo 3 Ciclo4

Tempo

Figura 9 - Ciclo PDCA

O ciclo PDCA, acrénimo de Plan, Do, Check, Act (planejar, executar, avaliar, ajustar), ou ciclo de
Deming, foi concebido como técnica no Gerenciamento pela Qualidade Total (GQT) e se tornou
um padrao amplamente utilizado no desenho e melhoria de processos organizacionais com
intuito de agregar qualidade e valor continuos as operacdes e aos resultados dos processos. As
etapas do PDCA sdo as seguintes:

B Planejar (plan). Estabelecimento de objetivos e metas do processo; andlise do ambiente
e problemas; definicao do plano de acao.

B Executar (do). Execucdo do plano de acdo; coleta de dados de monitoramento.

B Avaliar (check). Os processos sdo analisados para verificar se eles cumprem o que foi
proposto no planejamento.

B Ajustar (act). De acordo com o resultado da etapa anterior, serdo observadas as falhas
ou ineficiéncias nos processos e se os objetivos foram atingidos. Caso contrario, estes
devem ser melhorados e as etapas se reiniciam.

A cada ciclo, a organizacdo adquire conhecimento com o que foi realizado e melhora sua
percepcao sobre quais procedimentos foram benéficos ou ndo a qualidade e, assim, incorpora
essas novas experiéncias aos ciclos seguintes.

Além de prover uma sistematica iterativa (ciclica) e incremental (evolutiva), o PDCA auxilia no
planejamento das fases e na reducdo de riscos de implantagdo da GR-CTGM.

Na gestdo de riscos da CTGM, o processo de planejar, executar e monitorar a implementacéo da
metodologia de riscos trarad aperfeicoamentos gradativos a cada ciclo implementado. Esses
aperfeicoamentos dependerdo também da constante capacitagio em gestido de riscos
organizacionais.
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Matriz SWOT

Fatores positivos Fatores negativos

Strengths Weakness

(forgas) (fraquezas)

Fatores internos

Opportunities Threats

(oportunidades) (ameagas)

Fatores externos

Figura 10 - Matriz SWOT

A Matriz SWOT (Strengts/Forcas; Weakness/Fraquezas; Opportunities/Oportunidades,
Threats/Ameacas) possibilita andlise dos contextos interno e externo da organizacdo. Por ser de
facil e rapida implementacdo, é utilizada na avaliacdo inicial de suas potencialidades e

vulnerabilidades, além de facilitar a comunicagdo e a proposicdo de agdes de melhoria.

Por estarem sob o dominio da organiza¢do, os fatores internos sdo mais faceis para serem
alterados ou corrigidos se comparados com os fatores externos. Os fatores positivos devem
ser potencializados, ao passo que os negativos devem ser minimizados.

Forcas. Caracteristicas positivas internas que devem ser exploradas para o atingimento
de objetivos. Referem-se as habilidades, capacidades e competéncias basicas da
organizacdo. Ex.: equipe experiente e motivada, recursos tecnolégicos adequados.
Fraquezas. Caracteristicas negativas internas que podem inibir ou restringir o
desempenho da organizacdo. Referem-se a auséncia de capacidades e/ou habilidades
criticas. Sdo, portanto, deficiéncias e caracteristicas que devem ser superadas ou
contornadas para que a organizacao possa alcancar o nivel de desempenho desejado. Ex.:
alta rotatividade de pessoal, sistemas de informacdo obsoletos, processos internos
excessivamente burocratizados.

Oportunidades. Caracteristicas do ambiente externo, pouco controlaveis pela
organizacdo, com potencial para ajuda-la a crescer e atingir ou exceder as metas
planejadas. Ex.: diretrizes governamentais favoraveis ao fortalecimento institucional,
novas fontes orcamentdrias, parcerias com outras instituicoes.

B Ameacas. Caracteristicas do ambiente externo, pouco controlaveis pela organizagio, que

podem impedi-la de atingir as metas planejadas e comprometer o crescimento
organizacional. Ex.: dispersdo geografica do publico alvo, disparidades regionais, conflito
de competéncia.

(TCU, 2010, adaptado).

A Matriz SWOT também é chamada de “Matriz FOFA”, em decorréncia da traduc¢do para o
Portugués (Forcas, Oportunidades, Fraquezas e Ameacgas).

Riscos

Risco é o efeito da incerteza nos objetivos (ISO 31000).

A partir desse conceito, podemos verificar que antes de se falar em riscos, precisamos conhecer

os objetivos da organizacdo ou da unidade que estamos avaliando e, a partir disso, identificar

quais incertezas poderdo impacta-los de maneira significativa.
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Temos a defini¢cdo do risco pela ISO 31000 apresentada esquematicamente na figura abaixo.

Incertezas
[ Riscos ]

Resultados’
(opartunidades)

Objetivos

.,  Resultados”
(ameagas)

Figura 11 - Risco: efeito da incerteza nos objetivos
AISO 31000 acrescenta que:

B Nota 1: Um efeito (impacto) é um desvio em relacdo ao esperado. Pode ser positivo,
negativo ou ambos, e pode abordar, criar ou resultar em oportunidades ou ameacas.

B Nota 2: Objetivos podem possuir diferentes aspectos e categorias, e podem ser
aplicados em diferentes niveis.

B Nota 3: Risco é normalmente expresso em termos de fontes de risco, eventos potenciais,
suas consequéncias e suas probabilidades.

Corroborando com a importancia de se definir e conhecer previamente os objetivos, seguem
outras fontes para a definicdo de risco:

B Risco é a possibilidade de que um evento ocorrera e afetara negativamente a realizacdo
dos objetivos (COSO ERM).

B Risco é um evento ou condigdo incerta que, se ocorrer, tem um efeito em pelo menos um
objetivo do projeto (PMBOK 5a. Edi¢do).

B Risco é possibilidade de ocorréncia de um evento que venha a ter impacto negativo no
cumprimento dos objetivos (Port. CTGM 013/2018).

0 risco é representado como sendo o produto entre a sua probabilidade de ocorréncia e o grau
do impacto nos objetivos, caso se consolide. Esse resultado é denominado nivel de risco.
Ambas as grandezas (probabilidade e impacto) devem usar a mesma escala de graduacdo que
permitam a sua multiplicacdo. Para a gestdo de riscos da CTGM, sera usada a escala Likert de
cinco niveis.

Riscos negativos x Riscos positivos

A incerteza que um evento ocorra e impacte os objetivos nos abre as possibilidades dele
(o impacto) ser benéfico (positivo) ou danoso (negativo) aos objetivos. Os riscos negativos
sao gerenciados de forma que eles sejam reduzidos ao maximo, ao passo que 0s riscos
positivos sao administrados para que ocorra com maior frequéncia e impacto para que
possam potencializar (positivamente) os objetivos.

A gestdo de riscos da CTGM abordard, inicialmente, apenas os riscos
negativos uma vez que eles tém maior prioridade de gerenciamento
por ser um fator que pode deteriorar a qualidade dos processos
organizacionais.
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Risco x Problema

Como ja abordado, risco é um evento incerto que pode ou ndo ocorrer e, Se OCOITeT,
possivelmente impactara os objetivos. Problema, por sua vez, é um fato, é o risco negativo ja
consolidado. O quadro abaixo apresenta as principais diferengas entre risco e problema.

I S N

Caracteristicas Eventos incertos, perigos, oportunidades Risco consolidado, incidentes
Momento Futuro Presente
Efeito nos objetivos Pode interferir Interfere
Tratamento Plano de gerenciamento Acdo de corregdo

Visibilidade dos efeitos do tratamento Pouco visivel Visivel

Foco Prevencgéo Corregéo
Atratividade politica'? Baixa Alta
Custo Menor Maior

Tabela 6 - Risco x Problema

Problemas podem demandar a¢des urgentes e empenho de recursos humanos e financeiros para
suas solucoes. Dependendo da magnitude do problema, pode ser necessario um planejamento
para a sua corre¢do e, porventura, tratd-lo em uma frente de trabalho (projeto) especifica.

Um problema também pode ser uma causa para novos riscos. Dessa forma, eles sao abordados
tacitamente no gerenciamento de riscos da CTGM ao realizar a andlise dos componentes do
risco. O gerenciamento de problemas e incidentes também pode contar com ferramentas
distintas da gestdo de riscos'4; no entanto, a principio, abordaremos os problemas que sao
causas dos riscos identificados.

Componentes do risco

Os riscos (eventos) podem ser relacionados aos fatores que os precedem (causas dos riscos) e os
que os sucedem (consequéncias ou impactos nos objetivos).

Causa Consequéncia Objetivo

Figura 12 - Componentes do risco

A separagdo dos componentes é parte da etapa de andlise do gerenciamento de riscos e auxilia
na agregacdo das suas causas-raizes. Essa agregacdo orienta a definicdo dos tratamentos dados
aos riscos, uma vez que eles devem definir acées que incidam nas causas (fontes), de forma que
o0s riscos, por consequéncia, sejam reduzidos (ou aumentados, em caso de oportunidades). Ou
seja, a efetividade dos tratamentos de riscos é maior se as acdes forem direcionadas as suas
causas.

E comum ocorrer duvidas quanto o que seria o risco (evento incerto), a causa ou a consequéncia.
Na analise do risco, se percorrermos o caminho inverso, buscando o nexo de causalidade, talvez

13 Pela maior urgéncia, o gerenciamento de problemas pode incorrer em maior prioridade de agdo, se comparado ao
gerenciamento de riscos, atribuindo maior visibilidade aos “solucionadores de problemas”, embora o desejavel sejam agoes
preventivas relacionadas a gestao de riscos.

14 Alguns exemplos que podem ser adotados no gerenciamento de problemas sio: Método de Analise e Solugio de Problemas
(MASP), ITIL (Information Technology Infrastructure Iibrary) ¢ Analise de Causa Raiz.
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possamos enquadrar melhor os componentes do risco. Assim, a partir do objetivo, buscamos os
impactos diretos do risco (consequéncia), o porqué desses impactos (riscos) e, por fim, o motivo
desses riscos (causas).

Além disso, devemos ter em mente que:

B As causas devem ser entendidas como um fato ou um requisito da organizacao.
B O risco é um evento incerto que podera gerar consequéncias nos objetivos.
B A consequéncia é o prejuizo ou beneficio que incide diretamente nos objetivos.

Em seguida, é apresentado esquema sugerido pela GR-CTGM para identificagio dos

componentes do risco e problemas.
A corregdo deve levar em conta &
Sim Problema Gravidade, Uirgéncia e Tendéncia (GUT)
tem impacto dirsto

__nos objetivos? ’
\—¢ Causa Seu tratamento deve reduzir os riscos

Sim
Questio
a & um fato atual? ’
Nao

‘ Sim g Consequéncia Tem impacto direto nos objetivos
e
tem impacto direto .

nos objetivos? N3o
Evento ou omissdo incerta no futuro

Figura 13 - Avaliagdo dos componentes do risco

Para avaliar os componentes do risco, também recomenda-se a “sintaxe” de descrigdo do risco,
que auxilia na formacdo da estrutura causa-risco-consequéncia-objetivo, conforme apresentado
abaixo.

Sintaxe do risco: “Devido a <CAUSA>, podera acontecer <RISCO>, o
que poderd levar a <CONSEQUENCIA>, impactando no
<OBJETIVO>"

(CGU)

Controles internos

Os controles internos sdo adotados pelas organiza¢des com a finalidade de reduzir os riscos, ou
os seus efeitos, a niveis aceitaveis. Os controles podem ser preventivos, atuando nas causas do
risco; concomitantes, quando aplicados durante a consolidacio do risco; ou posterior,
buscando reduzir os impactos negativos, apds a sua ocorréncia.

O controle interno é um processo dinamico e integrado, aplicavel a qualquer tipo e tamanho de
organizacdo, porém adaptado a sua situacdo e cendario. O sistema de controle interno de uma
organizacdo de pequeno porte, por exemplo, pode ser menos formal e estruturado, se
comparado com outra organizacao maior, mas, ainda assim, ser eficaz (COSO Controle Interno).
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A relagdo custo-beneficio também deve ser levada em conta para se avaliar as vantagens na
implantacdo de controles internos. A priori, os custos de implantacdo e manutencao dos
controles ndo devem ser maiores que os seus beneficios.

Riscos inerentes e residuais

Riscos inerentes siao as ameacas (ou oportunidades) que, naturalmente, incidem nos objetivos
€ nos processos organizacionais. Nesse cendrio, ndo se considera a presenca de controles
internos. Em um segundo momento, apds a aplicagcdo dos controles, os processos anteriormente
desprotegidos continuardo suscitando riscos, mas agora com um nivel menor do que antes (ao
menos se espera). Esses novos niveis ddo aos riscos um carater residual, ou remanescente.

Os riscos residuais nao vao deixar de existir, mesmo apds a aplicacdo de controles altamente
eficazes; mas os seus niveis devem ser reduzidos até um limite toleravel pela organizacao.
Espera-se, assim, que sejam realizadas a¢des mitigadoras (melhoria dos controles internos) até
que o risco esteja em um grau concebivel. O aprimoramento dos controles, portanto, deve ser
um trabalho continuo e evolutivo.

Apetite a riscos

Apetite de riscos é o nivel de incerteza julgada toleravel pela organizacdo. Refere-se, portanto, ao
nivel de riscos, que, de forma ampla, uma organizacdo dispde-se a aceitar na busca de valor
(COSO ERM).

Para se definir o apetite a riscos, leva-se em conta a criticidade do processo ou servico envolvido
e as disponibilidades de recursos necessarios para atingir seus objetivos. Assim, se a
organizacdo ndo vé escassez de recursos ou de competéncias para alcangar um determinado
objetivo, o risco é reduzido e, por conseguinte, o apetite é baixo. Ou, se o servi¢o prestado nio
for critico, a organizacdo podera se dispor a enfrentar riscos mais elevados, definindo, assim, um
apetite maior.

Embora oportuno que o apetite seja estabelecido no inicio da avaliacdo dos riscos, eles sdo
dindmicos; e convém que sejam continuamente analisados criticamente e alterados, se
necessario (ISO 31000).

36/43



Apetite definido

5
Muito alto

IMPACTO

Muito baixo

1 2 3
Muito baixa Baixa Média

5
Muito alta

PROBABILIDADE

Figura 14 - Exemplo de apetite a riscos

A rigor, o setor publico ndo tem a mesma predisposigcdo a correr
riscos como a iniciativa privada, adotando um perfil mais
conservador na prestagdo de servigos aos cidaddos. O setor privado,
devido ao ambiente competitivo e a busca pela inovagdo e lucro,
precisa constantemente enfrentar situagoes incertas.

Taxonomia dos riscos

Os riscos podem ser relativos a diversas matérias conexas a organizacdo. Ha os riscos que se
originam no ambiente externo e outros do ambiente interno, como os exemplos apresentados

no quadro abaixo.

Ambiente interno Ambiente externo

Estratégicos

Integridade

Operacionais

Financeiros e orgamentarios
Seguranca

Pessoas ]

Legais

Politicos
Econdmicos

Sociais
Tecnoldgicos
Imagem e reputagao

Tabela 7 - Riscos internos e externos

Os riscos também podem ser classificados a partir da perspectiva do gerenciamento. Ha os riscos
conhecidos e os desconhecidos. Para os primeiros, devera ser realizado um gerenciamento
adequado a criticidade e essencialidade dos servigos e produtos oferecidos pelas organizacoes e,

para os desconhecidos, deveria haver reservas (finance
se efetivem.

iras, de recursos etc.) para trata-los caso

Riscos de integridade x Riscos do Programa de Integridade

Riscos de integridade. Eventos que podem favorecer

ou facilitar praticas de corrupcao,

fraudes, conflito de interesses e nepotismo (Art. 6, I, Dec. CTGM 013/2018).

Riscos do Programa de Integridade. Enquadram-se como riscos de projetos, os quais

ameacam a implantacao do Programa de Integridade.
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0 quadro abaixo apresenta um modelo geral da disposi¢cdo dos riscos e alternativas previstas de

tratamento.
Gerenciamento de riscos
Riscos residuais
| Mitigar — Controles
: Riscos
secundarios =
Aceitar . o
Conhecidos —— Tratar é
Compartilhar
Riscos inerentes i Evitar
Baixo —— Contingéncias
Desconhecidos {
Alto ___Gerenciamentode

crises

Figura 15 - Disposigdo geral dos riscos

Buscar conhecer os riscos previamente possibilita o tratamento tempestivo e oportuno de
eventos futuros, evitando ou reduzindo seus efeitos, em caso de eventos indesejados (ameacas),
ou potencializando as ocorréncias, se eventos desejados (oportunidades). O gerenciamento de
riscos negativos, além de ser um procedimento menos custoso, evita que a organizagdo instaure
uma rotina de “apagar incéndio” a cada problema inesperado que possa surgir.

Gestao de Riscos

A gestdo de riscos envolve todas as iniciativas de uma organizacdo voltadas para se proteger
diante de ameacas dos ambientes interno e externo e também para aproveitar as oportunidades
quando os eventos incertos forem benéficos a organizacgao.

Quando realizada com base em fontes reconhecidas e apropriadas, a gestao de riscos oferece
uma base de conhecimentos sobre como tratar as ameacas e oportunidades que possam surgir.
Importante compreender que na gestio de riscos se converge as diversas perspectivas
administrativas (custos, prazos, qualidade etc.) e outras questdes relevantes que possam
influenciar o atingimento dos objetivos da organizacao.

A gestdo de riscos é uma abordagem estratégica e pragmdtica para
administrar organizagaes.

A eficacia da gestdo de riscos dependerd da sua integragdo com a governanc¢a e com todas as
atividades da organizacao, incluindo a tomada de decisdo. Isto requer apoio das partes
interessadas, em particular da alta administragdo (ISO 31000).

Instituir a gestdo de riscos é um processo dinamico e continuo, e convém que seja personalizado
as necessidades e cultura de cada organizagdo. A gestdo de riscos deve ser parte, e ndo separada,
do propoésito organizacional, governancga, lideranca, estratégia, objetivos e operacdes (ISO
31000).
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Anexos

Anexo 1 - Resumo dos fluxos da gestao de riscos CTGM
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Figura 16 - Resumo dos niicleos de gestdo e gerenciamento
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Fluxo integrado da GR
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