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2. Seznam zkratek a pojmu

Agenda

Souhrn ufednich c¢innosti, vétSinou vazany na konkrétni
spravni ¢innost, napt. Agenda registru obcanskych prikazi,
Agenda procesu uzemnich fizeni.

ACS

Access Control Service — Sluzba zpracovavajici autentizacni
tokeny na strané¢ poskytovatele sluzby. Sluzba je také
zodpovédna za session management na strané poskytovatele
sluzby.

AIS

Agendovy informacni systém. Informacéni systém vefejné
spravy, ktery slouzi k vykonu Agendy.

BSI

Bezvyznamovy smérovy identifikator.

DIA

Digitalni a informac¢ni agentura

eGSB

eGON Service BUS — Poskytuje udaje o fyzické osobé¢, které
jsou publikovany jednotlivymi agendami vefejné spravy
prostfednictvim napojenych Agendovych informacnich
systémd.

elDAS

Zkratka pro nafizeni Evropské unie ¢. 910/2014 o
elektronické identifikaci a davéryhodnych sluzbach pro
elektronické transakce na vnitinim evropském trhu.

identitaobcana.cz

Portal  zpfistupniujici  funkcionalitu pro obcany a
funkcionalitu pro poskytovatele sluzeb (portdl narodniho
bodu).

The European Telecommunications Standards Institute je
nezavisla, neziskovd organizace pro standardizaci

ETSI v telekomunika¢nim primyslu v Evropé. Vytvaii globalné
aplikovatelné¢ standardy pro ICT vcetné internetovych
technologii.

FCM Firebase Cloud Messaging slouzi k odesilani push notifikaci
na mobilni zatizeni.

Hash Vystup hashovaci funkce, coz je algoritmus pirevadéjici
vstupni hodnotu na jeho otisk v podobé ¢isla.
Identity Provider. Kvalifikovany spravce dle zakona
¢.250/2017 Sb. o elektronické identifikaci. Kvalifikovany
spravce poskytuje daveéryhodnou sluzbu identifikace

1dP a autentizace fyzické osoby pomoci vydanych prostiedkl
identifikace a autentizace. Tyto prosttedky a procesy
identifikace a autentizace jsou poskytovany na urovnich
divéry v souladu s nafizenim eIDAS a névazné narodni
legislativy.

ISDS Informacni systém datovych schranek.

ISZR Informacni systém zakladnich registri.

LoA Level of Assurance, aroven ovéfeni dle eIDAS.
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Metadata

Data, kterd poskytuji informaci o jinych datech.

NIA

Nérodni bod dle zakona ¢.250/2017 Sb. o elektronické
identifikaci. Informacni systém vefejné spravy podporujici
proces elektronické identifikace a autentizace
prostfednictvim kvalifikovaného systému. Vykondva agendu
dle nafizeni EU 910/2014 a navazné legislativy CR. Vytvati
narodni cast uzlu eIDAS, udrzuje vazbu mezi zakladni
elektronickou identitou fyzické osoby (zdznam v Registru
obyvatel) a instancemi elektronické identity této osoby
u kvalifikovaného  systému elektronické identifikace.
Soucasti narodniho bodu je mezinarodni uzel eIDAS
zprostiedkujici komunikaci mezi ndrodnimi identitnimi
systémy Clenskych zemi EU.

ORG

Prevodnik identifikatori ORG fyzickych osob.

ISVS jehoz hlavnim ucelem je pievod Agendovych
identifikatort fyzickych osob ze Zdrojovych identifikatort
fyzickych osob.

OTP

One-time password. Jednordzové heslo.

OVM

Organ vefejné moci.

Referen¢ni udaj

Udaj vedeny v Zakladnim registru, ktery ZZR jako
Referencni 0idaj oznacuje, daj v nckterém ze zakladnich
registrii povazovany za spravny a pravné zavazny, pokud
neni prokazan opak nebo pokud nevznikne pochybnost o jeho
spravnosti.

Representational State Transfer. Architektura rozhrani

REST navrzend pro distribuované prostiedi.

ROB Registr obyvatel, zdkladni registr obyvatel.
Registr  osob, zékladni registr pravnickych osob,

ROS o I TRV :
podnikajicich fyzickych osob a organti vetejné moci.

RPP Registr prav a povinnosti, zékladni registr agend organt
vefejné moci a nékterych prav a povinnosti.

RUIAN Zakladni Registr uzemni identifikace, adres a nemovitosti.
Security Assertion Markup Language — standard zaloZeny

SAML na XML ur¢eny pro vyménu autentizacnich a autorizacnich
dat mezi poskytovatelem sluzeb a poskytovatelem identity.
Service Provider. Kvalifikovany poskytovatel dle zdkona
¢.250/2017 Sb. o elektronické identifikaci. Kvalifikovany

SeP . y ve i . .
poskytovatel online sluzeb, pfi nichz je vyZadovano
prokazéani totoznosti s vyuzitim elektronické identifikace.
Service Provider Pseudonym. Bezvyznamovy smérovy

SePP identifikator pro komunikaci mezi narodnim bodem a

kvalifikovanym poskytovatelem.
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Single Sign-On — umoziuje uzivatelim jediné ptihlaSeni,
SSO které jim zpfistupni informacni zdroje z vice riznych
systému bez opétovného pozadavku na ptihlaSovéni.
SZR Sprava zakladnich registru.
Uniform Resource Identifier (jednotny identifikator zdroje)
URI je textovy fetézec s definovanou strukturou slouzici k presné
specifikaci zdroje informaci.
Uniform Resource Locator (jednotna adresa zdroje) je
URL fetézec znakl s definovanou strukturou, ktery slouzi k presné
specifikaci umisténi zdrojl informaci.
ZR Zéakladni registr.
77R V tomto dokumentu je pod pojmem ZZR minén zdkon
¢.111/2009 Sb., o zakladnich registrech.
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3. Uvod dokumentu

Ucelem tohoto dokumentu je piedat kvalifikovanym poskytovatelim sluZzeb
(SeP — Service Provider) zékladni pfedpoklady a ndvod pro registraci a konfiguraci
kvalifikovaného poskytovatele a jeho fungovani v ramci procesu ovéfeni uzivatele.

Nérodni identitni autorita (NIA) zprostiedkovava sluzby davéryhodnych
poskytovateltl identit (Identity Provider — IdP) jednotlivym davéryhodnym
poskytovatelim sluzeb (Service Provider — SeP) vyZadujicim davéryhodnost
autentizaci pfistupujicich subjektd (uzivateld). NIA dale zprostfedkovava
poskytnuti divéryhodnych udaji o téchto subjektech (tj. jejich atributh
prostfednictvim tzv. assertions/claims) z pfipojenych zdroji téchto tidaji a pro
zajisténi disledného oddéleni jednotlivych kmenl zajistuje vydavani unikétnich
identifikatord pro kazdého registrovaného SeP. Soucasti NIA je podpora
administrativnich procest nutnych k registraci IdP a SeP a navazani jejich davéry.
Dale NIA zahrnuje persistentni lozisté a uzivatelské rozhrani pro spravu subjektem
definovanych udajii. Rozhrani pro vefejnost (subjekty udaji) a pro spravce
ptipojenych systému (SeP, IdP) je poskytovano prostfednictvim webového portalu
na identitaobcana.cz.

3.1. Vymezeni zakladnich pojmu

NIA — informacni systém vetejné spravy vykonavajici agendu dle zakona 250/2017
Sb. o elektronické identifikaci a dal$i navazné legislativy CR. Udrzuje vazbu mezi
zékladni elektronickou identitou fyzické osoby (zdznam v Registru obyvatel)
a instancemi elektronické identity této osoby u poskytovateli daveéryhodnych
sluzeb.

Service Provider (SeP) — kvalifikovany poskytovatel dle zdkona ¢. 250/2017 Sb.
o elektronické identifikaci.

Identity Provider (IdP) — kvalifikovany spravce dle zédkona ¢. 250/2017 Sb.
o elektronické identifikaci. Subjekt poskytujici diveéryhodnou sluzbu identifikace
a autentizace fyzické osoby pomoci jim vydanych prostfedkl identifikace

LoA - uroven zaruky (Level of Assurance, LoA) vyjadfuje miru spolehlivosti
prostfedkil pro elektronickou identifikaci pfi ur€ovani totoZnosti dané osoby. Mira
spolehlivosti, kterou Groven zaruky predstavuje, je definovana na zdklad€ pouzitych
postupd, fidicich ¢innosti a provadénych technickych kontrol.

Pseudonym — bezvyznamovy smérovy identifikator. Pseudonym, ktery slouzi
k jednozna¢né identifikaci dané osoby u konkrétniho poskytovatele sluzeb, je
oznacovan jako SePP (Service Provider Pseudonym), dle zdkona ¢. 250/2017 Sb. se
jedna o identifikator drzitele v ramci online sluzby. Pseudonym vydany pro
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konkrétniho Identity Providera je oznaCovan jako IdPP (Identity Provider
Pseudonym), dle zadkona ¢. 250/2017 Sb. se jedna o identifikator drzitele v ramci
kvalifikovaného systému.

ISZR - Informacni systém zdkladnich registri zajiStuje sdileni dat mezi
jednotlivymi zakladnimi registry navzajem, a mezi Zakladnimi registry
a Agendovymi informacnimi systémy. Mezi dalsi tkoly ISZR patii sprava
opravnéni piistupu k dattim, pfistup AIS k zakladnim registriim, zaji$téni integrity
a dostupnosti referencnich dat a poskytovani sluzeb pro jejich pofizovani,
aktualizaci a zajiSténi pozadovanych rozhrani.

Zakladni registry — Poskytuji primarni elektronickou identitu fyzické osoby
(zdznam v ROB) a dale poskytuji referenéni uidaje o této fyzické osobé

identitaobcana.cz — portal jako rozcestnik ke sluzbdm pro obcany a sluzbam pro
poskytovatele sluzeb (Service Provider, SeP).

3.2. Legislativni ramec

Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisi

Tento zékon vymezuje obsah zakladnich registri, informac¢niho systému zakladnich
registril a stanovi prava a povinnosti, které souvisi s jejich vytvafenim, uzivanim
a provozem. Prostfednictvim tohoto zdkona byla rovnéz ztizena Sprava zakladnich
registril (SZR) vcetné vymezeni zédkladnich kompetenci. Pisobnost SZR pievzala
od 1. dubna 2023 Digitalni a informacni agentura na zéklad¢ zékona ¢. 471/2022
Sb.

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjsich predpisi

Zakon o informacnich systémech vetejné spravy stanovi prava a povinnosti spravci
informacnich systémil vetfejné spravy (ISVS) a dalSich subjektl, jez souviseji
s vytvafenim, uzivanim, provozem arozvojem informacnich systémi vefejné
spravy. V navaznosti na to upravuje pusobnost Digitalni a informacni agentury jako
ustfedniho spravniho ufadu pro tvorbu a rozvoj informacnich systémi vetejné

spravy.

Vyhlaska €. 528/2006 Sb., o formé a technickych naleZitostech predavani udaji
do IS

Obsahuje zékladni informace o dostupnosti a obsahu zptistupnénych IS VS. Tato
vyhlaska je kli¢ovym dokumentem, ktery upravuje formu a technické nalezitosti
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predavani udaji do vetejného informacéniho systému. Pokud OVM piedpoklada
vyuziti vlastnich IS (kterych je spravcem) pro komunikaci se zadkladnimi registry,
je podminkou pro ziskani ptislusného certifikatu registrace v IS o ISVS.

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentii, ve znéni pozdéjSich predpisu

Tento zdkon upravuje ztizeni datovych schranek, vcetné zfizeni datovych schranek
OVM, definuje a vymezuje ISDS, vcetné¢ vazby ISDS na evidenci obyvatel
(§ 15 zékona).

Zakon €. 500/2004 Sb., spravni rad, ve znéni pozdéjSich predpist

Spravni fad upravuje postup organt, které vykonavaji plisobnost v oblasti vefejné
spravy. Zakon o zadkladnich registrech tyto definované postupy rozsituje
o povinnost OVM vyuzivat pfi své ¢innosti referencni udaje obsazené v ptisluSném
zakladnim registru, viz § 5 odst. 1 zdkona ¢. 111/2009 Sb.

Ziakon ¢. 101/2000 Sb., o ochrané osobnich udaji, ve znéni pozdéjSich predpisi

Zékladnim ucelem tohoto zékona je definice povinnosti pfi zpracovani osobnich
udajli a stanoveni podminek nakladani s nimi. Z pohledu implementace dopadi
zakona o zakladnich registrech je z obsahu zakona o ochran¢ osobnich udaji
podstatny zejména § 5, odst. 1, ktery definuje povinnosti spravce osobnich udaji
a § 13 stanovujici pozadavky na zabezpeceni osobnich udaji. OVM jsou tedy
povinni zabranit sdruZzovani osobnich udajli, které muize nastat pfi nevhodném
zpusobu zajiSténi vykonu agend lokalnimi IS/AIS a pfijmout takova opatieni, aby
nemohlo dojit k neopravnénému ¢i nahodilému pfistupu k osobnim tdajim (tato
opatfeni musi byt fadn¢ zdokumentovana).

Zakon ¢. 250/2017 Sb., o elektronické identifikaci

Tento zdkon upravuje plsobnost Digitalni a informacni agentury na Useku
elektronické identifikace.

Narizeni Evropského parlamentu a rady (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udaji)

Toto nafizeni platné a u¢inné pro vSechny cClenské staity EU reaguje na rychly
technologicky rozvoj prostfedkll pro zpracovani osobnich tidaji a probihajici proces
globalizace a dava pevnéjsi a soudrznéjsi ramec pro ochranu osobnich udajl v ramci
Unie. Vytvari zaklad pro disledné vymahani prava, jenz je nezbytny pro nastoleni
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divéry tak, aby se mohla rozvijet digitdlni ekonomika na celém vnitinim trhu EU.
Fyzickym osobam ddva pravo a moznost kontrolovat své vlastni osobni udaje. Tam,
kde je Natizeni v rozporu se zdkonem ¢. 101/2000 Sb., plati Natizeni.

Nartizeni EU 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru (eIDAS) véetné navaznych provadécich akti

Zakon o obéanskych prikazech €. 269/2021 Sb., ve znéni pozdéjSich predpisii

Na zaklad¢ tohoto zdkona Digitalni a informacéni agentura zajistuje elektronickou
identifikaci a autentizaci drzitele obCanského prikazu pomoci statnich dat pro
elektronické vyuziti obcanského priikazu, kterd jsou potfebnd pro elektronickou
identifikaci a autentizaci. Zaroven provadi zablokovani statnich dat pro elektronické
vyuziti obCanského prikazu, kterd jsou potiebna pro elektronickou identifikaci a
autentizaci.

3.3. Technické specifikace eIDAS

Technické specifikace pro eIDAS interoperability framework byly vytvofeny
na zékladé€ spoluprace Clenskych statii v technickém podvyboru expertni skupiny
eIDAS. Tyto specifikace mohou €Elenské staty vyuzit pfi své vlastni implementaci
eIDAS. Technické specifikace eIDAS se skladaji zniZze uvedenych CcCtyt
samostatnych dokumenti. Kazdy z dokumentt, na které je odkazovano, popisuje
specifickou oblast dané problematiky.

eIDAS SAML Message Format ve verzi 1.2 z27.9. 2019
eIDAS SAML Attribute Profile ve verzi 1.2 z27. 9. 2019
elDAS — Interoperability Architecture ve verzi 1.2 z27.9. 2019

elDAS — Cryptographic requirements for the Interoperability ve verzi 1.2 z 27. 9.
2019

3.4. Bezpecnostni doporucéeni

ETSI EN 319 401, Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers

Tento evropsky standard ETSI ustanovuje soubor postupii, procesi
a bezpecnostnich opatieni, jejichZz cilem je minimalizace moznych provoznich
a finan¢nich hrozeb a s nimi spjatych rizik na strané divéryhodnych poskytovatel
sluzeb. Tato obecna politika klade zékladni pozadavky na postupy pii provozu
a managementu divéryhodného poskytovatele sluzeb bez zietele k tomu, jaké
sluzby poskytuje. Dokument odkazuje na dal§i pfedpisy ETSI zaméfené na
daveéryhodné poskytovatele sluzeb urcitych zaméteni.
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Security and Privacy Considerations for the OASIS Security Assertion
Markup Language (SAML) V2.0

Tento OASIS (Organization for the Advancement of Structured Information

Standards) standard obsahuje doporucené bezpecnostni techniky pro praci se
SAML.

Aktuélni dokument ve verzi 2.0 je dostupny zde:
http://docs.oasis-open.org/security/saml/v2.0/saml-sec-consider-2.0-os.pdf

4. Narodni identitni autorita a Service Provider

Obian  Obfan  Obin
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Obrazek 1 - Schéma NIA a SeP

4.1. Pfinosy NIA pro SeP
Jaké vyhody piinasi NIA pro SeP:

volba nejvyssi urovné LoA s vyuzitim NIA a eOP,

vazba na zadkladni registry, tedy referencni udaje o uzivateli,
dalsi udaje poskytnuté uzivatelem,

sprava souhlast poskytnuti udajii uzivatelem,
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e sada udaju o uzivateli pro ovéfeni a predvyplnéni ve formulafich.

V zaslaném requestu muze SeP definovat pozadované LoA (Level of Assurance).
Pokud neuvede konkrétni trovenn LoA, jsou mu nabidnuti IdP pro vSechna LoA.
Jeden SeP mulZze pozadovat vice urovni LoA prostfednictvim minimalniho
pozadovaného LoA obsazeného v requestu nebo pozadovat konkrétniho IdP.

LoA definovana dle eIDAS ma nésledujici tfi urovné:

e Low,
e Substantial,
e High.

4.2. Portal narodniho bodu

Uvodni stranka portalu narodniho bodu, ktery je umistén na webovych strankach
identitaobcana.cz, predstavuje pro uzivatele rozcestnik mezi sluzbami pro obcany
asluzbami pro kvalifikované poskytovatele sluzeb (Service Provider, SeP).
Uzivatel pristupujici v roli ob¢ana miize po uspéSném ovéteni spravovat svij profil
v narodnim bodu. Pod tuto spravu patii sprava vlastnich udajli, sprava souhlast
s poskytovanim udajii kvalifikovanym poskytovatelim sluzeb a déale zobrazeni
seznamu svych aktivnich identifika¢nich prosttedkd, které jsou pfipojeny
k narodnimu bodu nebo zobrazeni historie své €innosti vii¢i ndrodnimu bodu.
UZivatel mlze v prostiedi portalu nadrodniho bodu také spravovat sviij uZivatelsky
profil (identifikacni prostiedek NIA ID, diive také znam jako Jméno, heslo a SMS).
Sprava uzivatelského profilu obsahuje zménu hesla, zménu bezpe€nostni otazky
a odpovédi pro obnovu hesla, spravu telefonniho ¢isla a e-mailové adresy pro NIA
ID a dale moZnost si tento identifikani prostfedek plné aktivovat pro pouZiti
k ptihlasovani i mimo portal narodniho bodu nebo naopak provést jeho zruseni.

Uzivatel ptistupujici jako zdstupce organizace muze po UspéSném ovéieni proveést
registraci organizace nebo v rdmci jiz registrované organizace konfigurovat ¢i rusit
jednotlivé poskytovatele sluzeb, piipadné zatfazovat jednotlivé konfigurace do
spole¢nych skupin pro vydej BSI (SePP). NIA tak umozni nastavit vztah divéry se
Service Providerem. Uzivatel zastupujici organizaci miize nastavit vybraného
poskytovatele za Ucelem vyuzivani sluzeb individualniho vydeje a ziskat tak
moznost pozadat o doplnéni tdajii o ob¢anovi, ktery je autentizovan skrze narodni
bod. Dal$im rozSifenim je moznost nastavit vybraného kvalifikovaného
poskytovatele do role poskytovatele udajii a nabizet tak jeden ¢i vice udaja
o obcanovi skrze narodni bod.
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5. Pozice Service Providera v ramci ovéreni
uzivatele

Nasledujici kroky popisuji jednotlivé ¢asti procesu, ktery je naznacen nize.

1.

Uzivatel pozaduje po Service Providerovi (poskytovateli sluzeb) urcitou
sluzbu, kterou Service Provider nabizi.

. Aby mohl Service Provider danou sluzbu uZivateli nabidnout, pozaduje

uzivatelovu identifikaci. Service Provider piipravi SAML zadost
o prihlaseni, ve kterém definuje pozadované tidaje a zejména LoA, tedy
minimalni uroven zaruky, kterou se musi uzivatel prokazat narodnimu bodu.
Nasledné presméruje uzivatele na vstupni bod narodniho bodu.

. Nérodni bod nabidne ovéfovanému uzivateli seznam téch Identity Providert

(poskytovatelti identit), ktefi jsou ve vztahu divéry s Narodnim bodem
a spliiuji minimaln€ LoA definované poskytovatelem sluzby.

. Uzivatel zvoli Identity Providera z nabizeného seznamu a provede ovéieni

vlastni osoby viic¢i tomuto poskytovateli. Pokud zvolenému LoA vyhovuje
pouze jeden poskytovatel identity, je uZivatel pfesmérovan na piislusného
poskytovatele bez potieby vybéru. Ovéteni je realizovano na zaklade splnéni
pravidel, ktera si definuje zvoleny Identity Provider.

. Vptipadé, kdy je uzivatel uspéSné¢ ovéfen, Identity Provider pieda

Narodnimu bodu jako vysledek ovéfeni autentizacni token obsahujici
tzv. IdP pseudonym a pfipadné dalsi informace, které o daném uZivateli
udrzuje. Predavany pseudonym jednoznaéné identifikuje danou osobu
ve vztahu Identity Provider — Narodni bod.

Nérodni bod provede sbér atributi z Informacniho systému zékladnich
registri (ISZR) a dalSich napojenych datovych zdroji. Atributy, které jsou
o uzivateli vyzvednuty z piislusnych datovych zdroji, jsou definovany
v uvodni Zadosti o identifikaci uzivatele. Bez ohledu na poZzadované atributy
je vzdy z ISZR vyzvednut udaj kontrolujici umrti osoby. Je-1i osoba v ROB
oznacena jako zemield, je celd transakce identifikace ukoncena jako
neplatna.

Narodni bod ptedava Service Providerovi tzv. SeP pseudonym a atributy
nasbirané z Informacniho systému zakladnich registrti a dalSich napojenych
datovych zdrojii. Pfedavany pseudonym jednozna¢né identifikuje danou
osobu ve vztahu Narodni bod — Service Provider a je pfedavan atributem
,,Personalldentifier®.
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8. Na zakladé uspésného splnéni predchozich krokl je subjekt autentizovan
a identifikovan a Service Provider miize umoznit vyuziti identifikovanému
uzivateli jim vybranou sluzbu.

Pokud se uzivatel snazi vyuzit sluzbu jiného poskytovatele sluzeb, a jiz je
k jednomu poskytovateli sluzeb ptihlasen, narodni bod nejdiive ovéri pozadované
LoA novym poskytovatelem sluzeb a pokud LoA vyhovuje z piedchoziho
ptihlaseni, je vyuzito principu SSO.

Zakladni registry
(+ pfip. dalii zdroje dat)

6. Ziskani ddajd
(atributd) o osohé

Narodni identitni
autorita (NIA) ()

5. Osoba ovéfena

2. PoZaduje
ovéreni uzivatele

7. \ydej udajl
(atributl) o osobé 3. Nabizi dostupné IdP
Service Projider (S5eP)

4. Ovéfujese  |gantity Provider (IdP)
8. Zpfistupfiuje sluibu

1. Zad4 sluzbu

Uzivatel

Obrazek 2 - Zajisténi ovéreni uZivatele pro SeP
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6. Registrace a konfigurace Service Providera

Nasledujici kroky popisuji jednotlivé casti procesu, ktery je naznaCen nize,
viz Obrazek 3 - Registrace a konfigurace SeP na zakladé ovéreni pres ISDS.

Aktudlné je registrace organizace prostfednictvim portalu narodniho bodu pfistupna
pouze pro organy veiejné moci (OVM), ostatni subjekty musi provést registraci
pfimo u Digitalni a informacni agentury — Sekce spravy zakladnich registrii
(viz krok 8).

6.1. Popis procesu registrace a konfigurace

1.

Uzivatel jako zastupce organizace pozaduje po portalu narodniho bodu,
ktery je Service Providerem, sluZzbu umoziujici registraci dané organizace.
Tato registrace umozni fungovani dané organizace v NIA a vytvareni
jednotlivych Service Provideri.

Portal narodniho bodu kontaktuje Néarodni identitni autoritu, kterd ovéteni
zprostiedkovava, s pozadavkem na ovéfeni dané osoby (uzZivatele).

Pro ovéfeni uZivatele pro registraci organizace ¢i konfiguraci jednotlivych
Service Providerii je jako Identity Provider urCen Informacni systém
datovych schranek (ISDS). Narodni identitni autorita provede pfesmérovani
na piihlaseni prostfednictvim datovych schranek.

Uzivatel provede ovéfeni vlastni osoby pifihlasenim k datovym schrankam.
Aby mohl uZivatel registrovat organizaci na portalu narodniho bodu, musi
byt prihlaSen prosttednictvim ISDS (v definované roli a typem schranky
OVM). V piipad¢, ze organizace neni OVM, je potieba provést registraci
u Digitalni a informacni agentury — Odbor registrl a rozhrani.

V ptipade, kdy je uzivatel uspesné ovéten, Informacni systém datovych
schranek piedd Narodni identitni autorité jako vysledek ovéfeni autentizacni
token obsahujici ICO a nazev subjektu, roli pfihlaSovaného uzivatele a dalsi
atributy.

Nérodni identitni autorita provede sbér atributli v Informacnim systému
zakladnich registri (ISZR) na jehoz zakladé nasledné provede kontrolu
existence ICO.

Narodni identitni autorita pfedava portalu narodniho bodu pottebné atributy
z Informaéniho  systému zakladnich registri a atributy piijaté
v autentiza¢nim tokenu z Informacniho systému datovych schranek, které
jsou nutné ke zpracovani formuléfe pro registraci.
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8.

10.

11.

Na zaklad¢ uspésného splnéni predchozich krokli umozni portal narodniho
bodu uzivateli sluzbu registrace organizace (SeP) a zobrazi mu vyplnény
formulaf pro registraci. Toto plati pouze pro organizace, které jsou OVM.
Neni-li organizace OVM, jsou misto registracniho formulaie zobrazeny
podrobné informace o tom, jakym zplsobem provést registraci piimo
u Digitalni a informacni agentury.

Uzivatel potvrdi spravnost tidaji a provedeni registrace organizace (SeP).

Portal narodniho bodu zpracuje pfijaty pozadavek na registraci
a po uspésném zaregistrovani umozni uzivateli provést konfiguraci
jednotlivych Service Providerti spadajici pod danou organizaci (seznam
konfiguraci kvalifikovanych poskytovatel).

UZivatel provede konfiguraci Service Providera zahrnujici nasledujici udaje:

e ICO subjektu — ICO (identifikaéni &islo osoby) poskytovatele sluzeb,
jehoz konfigurace je provadéna.

e ID DS —Identifikator datové schranky subjektu (organizace), pod kterou
konfigurace kvalifikovaného poskytovatele spada.

e Nazev kvalifikovaného poskytovatele (SeP) — Nazev pro vytvarenou
konfiguraci poskytovatele sluzeb. Jednd se o ndzev, kterym bude dana
konfigurace reprezentovana.

e Popis kvalifikovaného poskytovatele (a jeho sluzby), ktery obsahuje
kratké predstaveni vytvatfeného kvalifikovaného poskytovatele sluzeb.
Predstavuje zakladni informace o ¢innostech a nabizenych sluzbach
piislusného poskytovatele sluzeb.

e Pravni predpis a konkrétni ustanoveni, na zaklad¢, kterého vznika
povinnost ovéfovat osoby prostfednictvim Narodniho bodu.

e URL adresa odkazujici na uvodni webové stranky kvalifikované¢ho
poskytovatele, na kterych jsou k dispozici zpravidla zakladni informace
a popis ¢innosti a sluzeb, které dany poskytovatel provozuje.

e URL adresa pro odeslani pozadavki — Unikidtni URL adresa
zabezpecené Casti VaSeho webu, do které bude klient pfistupovat
s pomoci identifikace a autentizace prostfednictvim narodniho bodu.

e Adresa pro prijem vydaného tokenu (URL) — URL adresa ACS, kam
bude pfedan token vydany ndrodnim bodem jako odpovéd’ na zadost
o autentizaci uzivatele, a kam bude uzivatel, v ptfipadé¢ pozadavku
poskytovatele sluzby, presmérovan. V ptipadé€, ze v pozadavku bude
uvedena jina nez zaregistrovana URL adresa, nebude odpovéd’ vydana.
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URL adresa, na kterou bude uZzivatel presmérovan pri odhlaseni
z VaSeho webu — URL adresa ACS, kam bude pfedan token vydany
narodnim bodem jako odpovéd’ na zadost o LogOut uzivatele, a kam
bude wuzivatel, v pfipadé¢ pozadavku poskytovatelem sluzby,
presmeérovan.

Nacdteni certifikatu — zobrazi okno pro zadéani cesty, odkud ma dojit
k nacteni certifikdtu. Cesta k certifikditu muize byt pouze na portu
80 nebo 443. Tento certifikdt je ulozen u konfigurace (po stisknuti
tlacitka Ulozit). V piipadé, ze jsou vyplnény obé moznosti pro ziskani
certifikatu, je upfednostnén certifikdt z URL adresy pro metadata.
Certifikat je pouzit pro Sifrovani pfedavanych udajii (pro predani udaji
je pouzit SAML token). Pouziti certifikdtu je povinné v produkénim
prostiedi narodniho bodu.

Adresa pro nacteni verejné Casti Sifrovaciho certifikatu z metadat
(URL). Touto verejnou ¢asti budou Sifrovana data v tokenu — URL
adresa, na které jsou dostupnd metadata ptisluSn¢ho certifikatu.
V ptipadé€, Ze jsou vyplnény obé moznosti pro ziskdni certifikatu, je
uptednostnén certifikat z URL adresy pro metadata. Certifikat je pouZit
pro Sifrovani predavanych udaji (pro ptredani udajui je pouzit SAML
token). Pouziti certifikatu je povinné v produkénim prostfedi narodniho
bodu.

Zpristupnéni autentizace prostiednictvim brany eIDAS (pro pasivni
federaci) — kvalifikovany poskytovatel akceptuje piihlaSeni
1 prostfednictvim mezindrodniho brany eIDAS zajist'ujici pfesmerovani
na poskytovatele ovéfeni z ostatnich ¢lenskych stati EU. Toto nastaveni
se tyka klasického piihlasovani k webovym portalim (tzv. pasivni
federace), nikoliv k mobilnim aplikacim.

Logo kvalifikovaného poskytovatele, kter¢ je zapotiebi vlozit
v podporovaném typu souboru (PNG ¢i JPEG) a zaroven
v poZzadovaném formatu (s minimalni velikosti 65 x 65 pixelil). Nacteni
loga probihd zlokalniho disku skrze tlaitko ,,Vlozit“. Po nacteni
vybraného loga z adresafe, které odpovidd poZadovanému formatu
atypu souboru, se ve formulafi pro konfiguraci kvalifikovaného
poskytovatele zobrazi nahled na vlozené logo.

Kontaktni udaje (telefonni Cislo a e-mailovou adresu) na zéstupce
organizace a telefonni ¢islo na zdkaznickou podporu, pokud je ziizena.
Tyto kontaktni idaje slouzi piedev§im pro operativni feSeni provoznich
a bezpecnostnich problému
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V piipad€, Ze ma byt konfigurace kvalifikovaného poskytovatele vyuzivéna i pro
piihlaSovani mobilnich aplikaci (detailni popis v samostatné kapitole), jsou povinné
nasledujici polozky konfigura¢niho formulare:

Checkbox Vyuzit kvalifikovaného poskytovatele pro prihlaSovani
pires mobilni aplikace. Zaskrtnutim checkboxu zaktivnite dalSi nize
uvedené povinné polozky, které jsou nutné pro piihlasovani mobilni
aplikace pies narodni bod prostiednictvim tzv. aktivni federace.

Uzivatelské jméno je automaticky vygenerované narodnim bodem
aspolecné s heslem slouzi pro volani sluzby narodniho bodu
kvalifikovanym poskytovatelem.

Heslo musi obsahovat minimalné 17 znakt, a to v kombinaci malych
a velkych pismen, ¢islic a specidlnich znakii. Heslo je kontrolovano jiz
v pribéhu vypliovani, a tak je ihned viditelné, zda je validni ¢i nikoliv.

Pozadované udaje urcCuji, pro jaké udaje bude po obcCanovi pozadovan trvaly
souhlas s jejich vydejem. Pokud mobilni aplikace vyuZziva ptihlaSovani pfes narodni
bod, je nutné¢ pii prvnim piihldSeni udélit obCanem trvaly souhlas a dalsi
pfihlaSovani dané mobilni aplikace k ndrodnimu bodu vcetné vydeje Udaji jiz
probiha na pozadi bez nutnosti zadavani ptihlaSovacich udajii ob¢anem.
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Zakladni registry
(+ pfip. dalsi zdroje dat)

6. Ziskani Gdajd
(atributd) o osobé

Narodni identitni
autorita (NIA)

2. Pozaduje

ovéfeni uzivatele
5. Osoba ovéfena

Portal narodnih
bodu (SeP)

7. Vydej ddajd
(atributd) o osobé

11. Provedeni
konfigurace SeP

1. Pofadavek na

registraci organizace (5eP) 3. Nabizi ISDS

pro ovéfeni

10. MoZnost
konfigurace SeP

4. Qvéfuje se
9. Provedeni registrace pfihlasenim do DS
organizace (SeP)
8. MoZnost registrace
organizace (SeP)

Uzivatel
(zastupce organizace)

Obrdzek 3 - Registrace a konfigurace SeP na zdkladé ovéreni pres ISDS

6.2. Atributy vydavané Service Provideriim

Nize uvedené atributy, pokud jejich vydani pro urcity SeP schvali fyzickd osoba,
mohou byt vydany jednotlivym SeP, pokud o jejich vydani pozada. Piedpokladem
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je, ze je SeP zaregistrovany na portalu narodniho bodu a mé ulozenou konfiguraci
SeP, ze které k portadlu nirodniho bodu pfiistupuje. Tuéné oznacené atributy
odpovidaji standardu eIDAS, ostatni atributy sice standardu neodpovidaji, SeP ma
ale moznost pfi komunikaci v ramci CR o jejich vydani zazadat.

Upozornéni: vybirejte pouze minimalni mnozstvi takovych atributd, které zajisti
identifikaci uzivatele a jeho vyuZziti vybrané sluzby. Vyvarujte se prosim naduZivani
osobnich udajt.

CurrentFamilyName Referen¢ni udaj — Prijmeni fyzické osoby. Viz
elDAS reference.

Jméno CurrentGivenName Referencni udaj — Jméno, pfipadné jména fyzické
osoby. Viz elDAS reference.

Datum narozeni DateOfBirth Referencni udaj — Datum narozeni fyzické osoby.
Viz elDAS reference.

Misto narozeni PlaceOfBirth Referencni udaj — Misto narozeni fyzické osoby.
Viz elDAS reference.

Zemé narozeni CountryCodeOfBirth Referenc¢ni udaj — Zemé narozeni fyzické osoby,
prfedavana v koédu podle standardu ISO 3166-3.

Adresa pobytu CurrentAddress Referenc¢ni Gdaj — Adresa pobytu fyzické osoby,

je predavana zakédovana pomoci BASE64.
Obsahuje (pokud je uvedeno v ROB) nazev ulice
(Thoroughfare), nézev posty (PostName), PSC
(PostCode), nazev obce, pfipadné doplnénou o
¢ast obce (CvaddressArea) a €islo domovni/Cislo
orientacni (LocatorDesignator). Atribut vychazi z
ISA Core Vocabulary atam je také uveden
podrobnéjSi popis atributu.

E-mail Email E-mailova adresa uvedena na identitaocbcana.cz
v sekci ,Vase udaje”.
Je starSi nez X IsAgeOver Vypocet je starSi nez X podle referenéniho udaje

Datum narozeni.

Vék

Age Vypocet véku podle referenéniho Udaje Datum
narozeni.

Telefon PhoneNumber Telefonni ¢&islo uvedeno na identitaobcana.cz
v sekci ,Vase udaje”.

Adresa pobytu TRadresalD Referencéni udaj — Adresa pobytu fyzické osoby je

(pfedavana v predavana v koédech podle RUIAN. Obsahuje

podobé RUIAN (pokud je uvedeno v ROB) kody pro okres, obec,

kodu) Cast obce, ulici, PSC, stavebni objekt, adresni
misto, ¢islo domovni a orientacni.
Personldentifier Identifikator fyzické osoby.

Typ dokladu IdType Druh elektronicky Citelného dokladu.

Cislo dokladu IdNumber Cislo elektronicky gitelného dokladu.

Doklady Fulllds VS8echny platné doklady (jejich druh, c&islo a
platnost) vedené u fyzické osoby v registru
obyvatel pfedavané v zakédované formé pomoci
BASE64.

Tabulka 1 - Atributy vydavané Service Provideriim
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6.2.1. Atributy standardu WS-Federation
V ramci standardu WS-Federation miize byt vydavan i technicky atribut LoA. Tento
atribut nepodléhé schvéleni vydeje fyzickou osobou.

Level of Assurance  [EeJA Stupen (Uroven) jistoty nebo zajisténi. Viz eIDAS
(LoA) reference.
Tabulka 2 - Atributy standardu WS-Federation

O tento atribut neni mozné zadat pii pouziti standardu SAML 2/eIDAS.

7. Detailni popis registrace a konfigurace

7.1. Registrace organizace

Registraci a konfiguraci poskytovatele sluzeb provedete na Portalu Identity ob¢ana,
ktery se nachézi na webovych strankach identitaobcana.cz. Prvnim krokem je tedy
zadani URL identitaobcana.cz do webového prohlizece.

Portal Identity obCana

Spravujte v ném sv(j Mobilni kli¢ eGovernmentu, NIA ID i celou
Identitu obcana, kterou mizete pouzivat pro prihlasovani do
desitek portal{ nejen statni spravy.

SPRAVOVAT IDENTITU OBEANA ZALOZIT IDENTITU OBEANA

Obrazek 4 - Portal Identity obana

Nasledn¢ je pottebné provést ptihldseni v roli kvalifikovaného poskytovatele
sluzeb. Ptistup pro kvalifikované poskytovatele naleznete ve spodni ¢asti ivodni
stranky.
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Mozna hledate

Pfihlaseni pro Navody k zaloZeni Informacni web Identity
poskytovatele sluzby Identity obcana obcana
V Portalu ldentity obcana mizZete Dali jsme pro vas dohromady Kromé seznamu poskytovateli
po prihlaseni datovou schrankou prehledné navody ke riznym sluZeb @ a seznamu
konfigurovat nastaveni pro svou zplisobim zaloZeni |dentity identifikaénich prostiedki @&
organizaci i spravovat jeji obéana, obsahuji dokonce na ném najdete i nejéastéjsi
registraci. navodné snimky obrazovky. dotazy @ ohledné Identity
obéana.

PRIHLASIT SE REGISTROVAT JAK ZALOZIT & ZJISTIT VICE B PREJIT NA INFORMAGNI WEB B

Obrazek 5 - Prihlaseni poskytovatele na Portalu Identity obéana

Pro potieby registrace SeP je nutné provést piihlaseni pies informacni systém
datovych schranek. Z technickych divodi neni mozné provést prihlasent
prostiednictvim Identity obcana. Zvolte tak nékterou z dalSich nabizenych moZnosti
ovéteni, kterou vam informacni systém datovych schranek nabizi.
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F Eﬁﬁg\iﬁ JKY NAPOVEDA i ¥A 954 200 200
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Prinlasujete se jménem a heslem

JMEMEM A HESLEM

nformaénd systém datovych schrdnek Vs pfibladenim ovéfl pro aplikaci
MOBILNIM KLICEM Narodni identitni autorita - Registrace kvalifikovaného poskytovatele
Spravce

POMOC] SMS Digitalni a informaéni agentura

CERTIFIKATEM

BEZPECNOSTMIM KODEM

Obréazek 6 - PrihlaSeni pfes informacni systém datovych schranek

Po ispésném piihlaseni a znovunacteni webovych stranek Portalu Identity obCana
se Vam zobrazi zékladni funkcionality portalu. Aby bylo mozné vytvaret jednotlivé
poskytovatele sluzeb, je nutné nejprve provést registraci organizace, za kterou
vystupujete. Na zaklad¢ vaSeho tspésného piihlaseni prostiednictvim informacniho
systému datovych schranek ziskdme informace potiebné k registraci organizace, za
niz registraci provadite. Poté, co provedete kontrolu spravnosti ICO subjektu a
Nazvu subjektu, potvrd’te registraci tlacitkem ,,Registrovat®. Datum registrace se
dopliiuje automaticky dle aktualniho data.

Po ispésné registraci je nutné vas odhlasit, abyste se nasledné mohli ptihlasit jiz do
nove vytvoreného profilu vasi organizace.
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Registrace organizace

Poté, co provedete kontrolu spravnosti Udajd nize, potvrd'te registraci tlacitkem.

IE0 subjektu
25963830

Nazev subjektu

OVM_REQ2

Datum registrace

Doplfuje se dle aktuélniho data

19.10. 2023

? Aby mohla byt registrace uspésne dokoncena, dojde po kliknuti na tlacitko nize k okamzitému odhlaseni. Kdyz
se poté znovu prihlasite, bude proces registrace kompletni a vy ziskate pfistup ke véem dostupnym
funkcionalitam.

REGISTROVAT

Obrazek 7 - Registrace organizace

Neni-li organizace, za kterou se piihlaSujete k Portalu Identity obCana, orgdnem
vefejné moci, je vam misto moZnosti registrovat organizaci pouze zobrazen postup,
jak registraci provést pfimo u Digitalni a informacéni agentury.

7.2. Pripojeni soukromopravniho subjektu k NIA

Do produkéniho prostiedi mohou byt pfipojeni pouze ty soukromopravni subjekty,
kterym pravni predpis ukladd ovéfovat totoZznost s vyuZitim elektronické
identifikace. V takovém piipadé posle Digitalni a informacni agentuie do datové
schranky Zadost s pfedmétem ,,Zadost o p¥ipojeni k produkénimu prostiedi NTIA“.
V Zadosti poskytovatel sluzeb uvede minimaln¢:

e jednoznacnou identifikaci spole¢nosti,

e pro jakou online sluzbu zada tato spole¢nost vyuziti sluzeb Narodniho
bodu pro identifikaci a autentizaci,
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e jaky pravni predpis (a konkrétni ustanoveni) zaklad4 povinnost ovéftit
totoznost osoby,

e pozadovanou uroven zaruky prostfedku pro el. identifikaci.

Postup pro registraci

soukromopravnich subjektu jako kvalifikovanych poskytovatell k
Narodnimu bodu pro identifikaci a autentizaci ®

Pro registraci soukromopravnich subjektd () je tfeba podat zadost prostiednictvim datové
zpravy adresovanou Digitalni a informaéni agentuie (1D datové schranky: yukd8p7).

V Zadosti poskytovatel sluzeb uvede minimalné:

+ jednoznaénou identifikaci spole&nosti,

+ pro jakou online sluzbu zada tato spoleénost vyuZiti sluzeb Narodniho bodu pro
identifikaci a autentizaci,

+ jaky pravni pfedpis (a konkrétni ustanoveni) zaklada povinnost ovéfit totoZnost osoby;,

+ pozadovanou Uroven zaruky prostfedku pro el. identifikaci.

Zadost bude posouzena a pokud nebudou shledany nedostatky, Digitalni a informaéni
agentura vas bude kontaktovat s informacemi o otestovani a technickém pfipojeni do

produkéniho prostredi.

Obrazek 8 - Registrace soukromopravnich subjektt

Zadost bude posouzena a pokud nebudou shledany nedostatky, Digitélni a
informacni agentura Vas bude kontaktovat s informacemi o otestovani a technickém
pfipojeni do produkéniho prostiedi.

7.3. Pripojeni soukromopravniho subjektu k testovacimu
prostredi NIA

Pokud jako soukromopravni subjekt chcete vyuzivat testovaci prostiedi pro sluzby
zarucené¢ho ovérovani totoznosti uzivatelli pomoci Narodniho bodu, je tfeba, aby
vaSe spolecnost poslala oficidln€é Digitdlni a informacni agentufe zadost s
predmétem ,,Zadost o piipojeni k testovacimu prostiedi NIA*.

Pro registraci soukromopravniho subjektu, ktery bude chtit vyvijet vlastni
softwarové feSeni svyuzitim sluzeb umoziujici ovefeni totoznosti pomoci
elektronické identifikace, je tieba podat zadost o pfipojeni k testovacimu prostiedi
NIA prostfednictvim datové zpravy adresovanou do datové schranky Digitalni
a informacni agentury (ID DS: yukd8p7).
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V zadosti uvedete minimalné:

¢ identifikaci subjektu nebo okruhu subjektt, pro které bude sluzba vyvijena,
e popis sluzby pro kterou budete vyuzivat sluzeb NIA,
e c-mail a telefonni kontakt na odpovédnou osobu zajist'ujici testovani.

Do produk¢niho prostiedi mohou byt pfipojeni pouze ty soukromopravni subjekty,
kterym pravni ptredpis ukladd ovéfovat totoznost s vyuzitim elektronické
identifikace.

7.4. Konfigurace poskytovatele sluzeb

Stisknutim tlacitka ,,Registrovat® mate registraci organizace usp&$n¢ za sebou a po
opétovném piihlaseni, kdy se vam rovnou nacéte sekce ,,Kvalifikovani
poskytovatelé* se mlzete pustit do vytvoreni konfigurace (nebo i vice konfiguract).
Zobrazeny Seznam konfiguraci kvalifikovanych poskytovateli se zakladnimi
informacemi o jednotlivych konfiguracich je aktualné prazdny. Pro vytvofeni nové
konfigurace kliknéte na tlacitko ,,Pfidat poskytovatele®.

Kvalifikovani poskytovatelé

== PRIDAT POSKYTOVATELE

Obrazek 9 - Seznam kvalifikovanych poskytovatelti — pfidani poskytovatele

Vramci konfigurace poskytovatele sluzeb (Konfigurace kvalifikovaného
poskytovatele) musite zajistit vyplnéni nasledujicich poli (body 1 a 2 jsou vyplnény
automaticky).

Zakladni udaje

1. ICO subjektu je vazano na organizaci, ke které ma uZivatel v ramci
informaéniho systému datovych schranek piistup. ICO je vzdy vyplnéno
automaticky na zaklad¢ udaja ziskanych pfi ptihlaseni.
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2.

ID datové schranky subjektu ptedstavujici identifikaci datové schranky vasi
organizace je vzdy vyplnéno automaticky na zaklad¢ udaja ziskanych
pfi ptihlaSeni.

Nazev kvalifikovaného poskytovatele predstavuje ndzev pro aktudlné
vytvarenou konfiguraci poskytovatele sluzeb. Jedna se o ndzev, kterym bude
dana konfigurace reprezentovana (napft. v seznamu konfiguraci) a bude vam
slouzit pro odliSeni této konfigurace od piipadnych dalSich vytvorenych
konfiguraci. Tento ndzev se bude zirovenl obCanlim zobrazovat pii
ptihlasovani a odhlaSovani, proto doporucujeme pouzit napt. stejny ndzev,
jako je nazev vaseho portalu.

Struény popis sluzby a kvalifikovan¢ho poskytovatele, ktery zada vyuZiti
sluzeb Narodniho bodu. Pfedstavuje zdkladni informace o cinnostech
a nabizenych sluzbéch ptislusného poskytovatele sluzeb.

Informace na zéklad¢, jakého pravniho ptedpisu a konkrétniho ustanoveni
je kvalifikovany poskytovatel povinen ovétovat osoby prostiednictvim
Narodniho bodu.

Autentizace prostiednictvim brany eIDAS (pro pasivni federaci) umoziuje
pfihlaSeni obcana k VaSemu kvalifikovanému poskytovateli 1 skrze
mezinarodni branu eIDAS. Obcan se tak muze ptihlasit u poskytovatele
ovéfeni, ktery je registrovan mimo Ceskou republiku, a je prostiednictvim
mezinarodni brany dostupny. Toto nastaveni se tyka klasického piihlaSovani
k webovym portaliim (tzv. pasivni federace), nikoliv k mobilnim aplikacim.

Na zavér cCasti ,,Zakladni udaje* je mozné zapnout vyuziti konfigurace i pro
piihlaSovani mobilnich aplikaci, které je popsano nize v kapitole
11.1. Rozsifeni konfigurace.
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Zakladni udaje

ICO subjektu

ID datové schranky subjektu

Nazev kvalifikovaného poskytovatele

Bude se zobrazovat i uZivateldm pfi pfihlasovani a odhlasovani, doporucujeme stejny jako ndzev vaseho portalu

Strucny popis sluzby, ktera si Zada vyuZiti sluzeb Néarodniho bodu pro identifikaci a autentizaci

Pravni pfedpis a konkrétni ustanoveni, které zaklada povinnost ovérit osoby

VYUZIT PRO PRIHLASOVANI MOBILNI APLIKACE

Obrazek 10 - Zalozeni konfigurace — ¢ast Zakladni Gdaje

URL adresy

8.

10.

URL adresa odkazujici na tvodni webové stranky kvalifikovaného
poskytovatele, na kterych jsou k dispozici zpravidla zdkladni informace
a popis ¢innosti a sluzeb, které dany poskytovatel provozuje.

Unikatni URL adresa zabezpecené Casti vaseho webu, do které bude klient
piistupovat s pomoci identifikace a autentizace prostfednictvim narodniho
bodu pro identifikaci a autentizaci. Adresa musi byt zabezpecena
certifikdtem a komunikovat vyhradné protokolem HTTPS na standardnim
portu 443.

Adresa pro piijem vydaného tokenu ptedstavuje URL adresu endpointu
sluzby ACS (Assertion Consumer Service), na kterou budou poskytovateli
sluzeb zasilany odpovédi na zadosti o ptihlaseni subjektu. Adresa musi byt
zabezpecCena protokolem HTTPS na standardnim portu 443. V ramci
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procesu piihlasovani a vytvafeni SAML Zadosti o tuto sluzbu je tato adresa
uvedena v této zadosti. V pfipadé, ze v zadosti bude uvedena jind nez
zaregistrovand URL adresa, nebude odpovéd’ vydana.

11. URL adresa, na kterou bude uzivatel nédsledné presmérovan po odhlaseni
z Vasich webovych stranek.

URL adresy

URL adresa s informacemi o poskytovateli

Unikatni URL adresa zabezpecené casti webu

URL adresa pro pfijem vydaného tokenu

Obréazek 11 - ZaloZeni konfigurace — ¢ast URL adresy
Nacteni verejné ¢asti Sifrovaciho certifikatu

12. Nacteni vetejné Casti certifikatu. V produkénim prostiedi narodniho bodu je
pouziti certifikatu povinné.

a. Adresa pro nacteni vetejné €asti Sifrovaciho certifikatu z metadat
(URL). Touto vetejnou casti budou Sifrovana data v tokenu. Okno se
zakladnimi informacemi o certifikdtu (certifikdt dostupny
z vyplnéné URL adresy pro metadata certifikatu) je mozné nacist
prostfednictvim tlacitka ,,Zobrazit”. Cesta k certifikdtu mutze byt
pouze na portu 80 nebo 443.

Toto slouzi pro kontrolu spravné zadané cesty k certifikatu. Tato
polozka nemusi byt vyplnéna v piipadé, je-1i vefejna cast ptislusSného
certifikatu nactena z lokalniho disku (viz niZze bod 12.b).
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Nacteni verejné ¢asti Sifrovaciho certifikatu

Touto verejnou ¢asti budou Sifrovana data v tokenu.

Z metadat na URL adrese Z lokalniho disku

URL adresa pro nacteni verejné casti sifrovaciho certifikdtu z metadat

Obrazek 12 - ZaloZeni konfigurace — cast Nacteni certifikatu z metadat

b. Druhou moznosti pro nacteni vefejné ¢asti Sifrovaciho certifikatu je
nacteni z lokalniho disku. Tlacitko ,,Nacist* zobrazi okno pro zadani
cesty, odkud ma dojit k nacteni certifikatu. Tento certifikat je uloZzen
u konfigurace (po stisknuti tlacitka Ulozit). V pfipadé, ze jsou
vyplnény ob€ moznosti pro ziskani certifikatu, je upiednostnén
certifikat z URL adresy pro metadata (viz vySe bod 12.a).

Nacteni verejné casti Sifrovaciho certifikatu

Touto vefejnou ¢asti budou Sifrovana data v tokenu.

Z metadat na URL adrese Z |lokalniho disku

Vefejna ¢ast autentizaéniho certifikatu pro zpfistupnéni sluzeb poskytovatele adaji

Pretahnéte soubor nebo

NAHRAJTE ZE ZARIZENI

Doporuéujeme format .cer

Obrazek 13 - ZaloZeni konfigurace — cast Nacteni certifikatu z disku

13. Logo kvalifikovaného poskytovatele, které¢ je zapottebi vlozit
v podporovaném typu souboru (PNG ¢i JPEG) a zaroven v pozadovaném
formatu (s minimalni velikosti 65 x 65 pixeli). Nacteni loga probiha
z lokélniho disku skrze tlacitko ,,Vlozit“. Po nacteni vybraného loga
z adresare, které odpovidd pozadovanému formatu a typu souboru, se
ve formulafi pro konfiguraci kvalifikovaného poskytovatele zobrazi nahled
na vlozené logo.
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Logo kvalifikovaného poskytovatele

Nahrat logo

Pfetahnéte soubor nebo

MAHRAJTE ZE ZARIZENI

1€ forméty JPEG, PNG
&ry 65 x 65 pixeld

velikost 50 kB

Podporovs
Min.

Po Uspésném nahrani loga se zobrazi jeho nahled

Obrazek 14 - ZaloZeni konfigurace — ¢ast Nacteni loga

Kontaktni udaje

14. Telefonni cislo kontaktni osoby pro piipad nutnosti kontaktovani od

zastupct Digitalni a informac¢ni agentury.

15. E-mailova adresa kontaktni osoby pro piipad nutnosti kontaktovani od

zastupct Digitalni a informac¢ni agentury.

16. Telefonni cislo zdkaznické podpory uvadéjte v piipadé, ze je takovato
podpora ziizena. Kontakt je uvadén pro piipad nutnosti kontaktovani od

zastupct Digitalni a informac¢ni agentury.

Tyto kontaktni tudaje slouzi ptfedevS§im pro operativni feSeni provoznich
a bezpecnostnich problému. V ptipadé¢ jakékoli zmény kontaktnich tdaji ¢i osoby,

informujte nds prostfednictvim tohoto formulare.
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Kontaktni adaje

Digitalni a informaéni agentura, jako spravce NIA, potfebuje Vase kontaktni udaje (telefon a e-mail) pro operativni
feSeni provoznich a bezpeénostnich probléma NIA a pro kompatibilitu s vasi online sluzbou. ®

Telefonni cislo kontaktni osoby

E-mailova adresa kontaktni osoby

Telefonni éislo zakaznické podpory

Nepovinné, pokud se takova zfizuje

Obrazek 15 - ZaloZeni konfigurace — ¢ast Kontaktni udaje

V ramci editace konfigurace je mozné provést zménu zarazeni kvalifikovaného
poskytovatele do jiné skupiny urcujici vydej pseudonymu (BSI). Kvalifikovany
poskytovatel ziska pseudonym konkrétniho ob¢ana dle skupiny, do které¢ byl
poskytovatel pfifazen. Tzn., Ze kvalifikovani poskytovatelé, kteti jsou pfifazeni do
stejné skupiny, obdrzi na zaklad¢ autentizace ob¢ana vzdy stejny identifikator.

Nize je vidét detail vefejné Casti certifikatu, ktery byl nacten a uloZen na serveru.

Detail obsahuje informace, pro koho byl certifikat vydan, kdo certifikat vydal, dobu
platnosti certifikatu a hodnotu otiskt certifikatu.
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Detail certifikatu

certifikat.cer

Vydano pro

Obecné jméno (CN) TGG.MORIS.PU567.Test05

Organizace (0) <neni soucasti certifikatu=

Jednotka organizace (OU) =neni soucasti certifikatu=

Sériové éislo 60:00:00:00:C7:60:91:DC:9A:AA:57:8B:CB:00:01:00:00:00:C7
Vydal

Obecné jméno (CN) TGG-CA-MORIS

Organizace (0) <neni soucasti certifikatu=

Jednotka organizace (OU) <neni soucasti certifikatu=

Doba platnosti

Vydano dne 11/24/2020
Platny do 11/24/2022
Otisky
Otisk SHA-256 04:1c:6d:9f:72:d0:b4:ef.77:22:75:50:01:4e:f6:2d:98:6f:55:54:55:0b:8

b:31:76:79:9e:dc:27:95:bc:14

Otisk SHA1 BA:5F:E3:CD:79:FA:EE:7C:60:DA:8B:DC.7A:C2:76:82:2F:98:1C:E7

ODSTRANIT

Obrazek 16 - Nacteny certifikat — verejna ¢ast certifikatu uloZzena na serveru
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Certifikat z metadat cteme z encryption ¢asti KeyDescriptor:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="">
<md:SPSSODescriptor>
<md:KeyDescriptor use="encryption">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate></ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
</md:SPSSODescriptor>
</md:EntityDescriptor>

Ptipravenou konfiguraci poskytovatele sluzeb dokoncite kliknutim na tlacitko
,,Ulozit*.

B uLoZiT ‘ ZRUSIT ‘

Obrazek 17 - Dokonceni konfigurace kvalifikovaného poskytovatele

Vytvotena konfigurace poskytovatele sluZzeb se vdm zobrazi v Seznamu konfiguraci
kvalifikovanych poskytovatelli véetné zakladnich informaci o této konfiguraci.
V ramci organizace miizete vytvaiet 1 dal$i konfigurace poskytovateli sluzeb.
Vsechny tyto konfigurace pak uvidite ve zminéném Seznamu konfiguraci
kvalifikovanych poskytovateli. Z tohoto seznamu pak muzete jednotlivé
konfigurace také odstranit nebo jejich nastaveni upravit.
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Kvalifikovani poskytovatelé

== PRIDAT POSKYTOVATELE

SeP 4 ~
Skupina: Skupina SeP 6 Typ: Webové prostiedi

UloZzeno: 03. 10. 2023 15:10

Poskytovatel udaji: Ne [# uPRAVIT

Individualni vydej: Ne [#] UuPRAVIT

Autorizace digitdlniho dkonu: Ne [# upraviT

SeP 5 hd
Skupina: Prvni Typ: Webové prostredi

SeP 6 e
Skupina: Skupina SeP 6 Typ: Mobilni aplikace

Obrazek 18 - Seznam vytvorenych konfiguraci kvalifikovanych poskytovatel(i

7.5. Sprava skupin pro vydej

Po zaloZeni jednoho ¢i vice kvalifikovanych poskytovatelli (konfiguraci) mizete
v ramci hlavni nabidky zvolit moZnost ,,Skupiny pro vydej*“. Sprava skupin pro
vydej slouzi pro pifesun kvalifikovanych poskytovateli mezi jednotlivymi
skupinami. Kvalifikovany poskytovatel ziskdvd od narodniho bodu pseudonym
(BSI) obcana dle skupiny, do které je poskytovatel aktudlné pfifazen. Tzn., Ze
kvalifikovani poskytovatelé, ktefi jsou pfifazeni do stejné skupiny, obdrzi na
zakladé¢ autentizace ob¢ana vzdy stejny pseudonym (BSI).

Skupina vznikéd automaticky se zaloZzenim nového kvalifikovaného poskytovatele
a ziskava stejny ndzev. Ve sprave skupin pro vydej je pak mozné nazev ménit.
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Skupiny pro vydej

Zde mizete presouvat kvalifikované poskytovatele mezi jednotlivymi skupinami. Kvalifikovany poskytovatel ziskava od
narodniho bodu pseudonym (BSI) ob&ana dle skupiny, do které je poskytovatel aktudlné prifazen.

Skupina vznika automaticky se zalozenim nového kvalifikovaného poskytovatele a ziskava stejny nazev.

Skupina SeP 4 @
Kvalifikovani poskytovatelé: A-23, Max Max, Z-17.Kampan

ID skupiny: 121

Skupina SeP 5 @

ID skupiny: 122

Skupina SeP 6 [

Kvalifikovani poskytovatelé: Pokusna Mob 2

ID skupiny: 123

Obrazek 19 - Seznam skupin pro vydej

Na zakladé vybéru konkrétni skupiny ze seznamu se zobrazi detail této skupiny.
V detailu je mozné zménit nazev skupiny kvalifikovanych poskytovateltl a ptitadit
do této skupiny kvalifikované poskytovatele z jinych skupin. Kazdy kvalifikovany
poskytovatel musi byt zafazen do nékteré skupiny. Nazev skupiny je urcen
predevsim pro vase odliSeni jednotlivych skupin.

Hned vuvodu je uveden vycet téch kvalifikovanych poskytovatelt, kteti jsou
pfifazeni do vybrané skupiny (,,Kvalifikovani poskytovatelé*). Tito poskytovatelé
tak dostdvaji pro konkrétniho obCana na zakladé¢ jeho autentizace shodny
identifikator. Nize uvedeny seznam pak obsahuje vycet vSech kvalifikovanych
poskytovatelll dané organizace, ktefi nejsou pfifazeni do zobrazené skupiny.
Zaskrtnutim oznacite ty kvalifikované poskytovatele, které chcete pod aktualné
zobrazenou skupinu pfesunout. Po zméné pfifazeni kvalifikovaného poskytovatele,
pfipadné zméné ndzvu skupiny, je nutné potvrdit zmény uloZenim.
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Skupina SeP 4

Kvalifikovani poskytovatelé: A-23, Max Max, Z-17.Kampan
ID skupiny: 121

Nazev skupiny

Skupina SeP 4

Pfidani nového poskytovatele do skupiny

" POSKYTOVATEL SOUCASNA SKUPINA
SeP 4 Prvni
SeP 5 Prvni
[0 sers X-21

B uLoZiT ZMENY

Obrazek 20 - Detail vybrané skupiny a zména zarazeni
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8. Technické informace

Komunikace mezi web aplikaci poskytovatele sluzeb a narodnim bodem je zaloZzena
na principu pasivni federace, kde probihd vyména SAML tokend, které musi umét
webova aplikace poskytovatele sluzeb zpracovat.

Komunikace mezi web aplikaci a narodnim bodem mtize byt zaloZena na stavajicich
standardech:

e WS-Federation,
e SAML 2.

Programétor webové aplikace poskytovatele sluzeb si mize vybrat, ktery standard
komunikace vybere a v ném implementovat proces zadosti o ptihlaseni, zpracovani
ptijatych tokent a proces odhldSeni uzivatele

Naésledujici obrazek ukazuje sekvencni diagram pro cely piihlasovaci proces.

#*

ProhliZet ufivatele sep NIA Federation Identity provider Ovefeni prihlasovacich NIA profil
provider Gidaji
Zabezpeéné stranky
— >
AuthRequest
Volba I1dP
‘ Zobrazent strénky s 1dP -
Presmérovani na 1dP
Poskytnuti
prihlaZovacich Gdaji
Zobrazent piihlasovaci stranky P!
r Poskytnuté adaje
>
>
Vysledek ovéfeni J
AuthResponse od IdP
Piesmérovani na NIA FP
Vyhledani NIA profilu na zakladé unikatniho identifikatoru
>
Ziskané atributy (Claims) 2 NIA profilu J
AuthResponse od NIA FP
Piesmérovni na Se
l J Ufivatel pfihlaZen

Obrazek 21 - Sekvencni diagram pfihlasovaciho procesu

V piipad¢, kdy bude na Identitu obCana sméfovano vetsi mnozstvi pozadavkli na
prihlaseni, nez jaké by zvladla v danou chvili obslouzit, budou uzivatelé frontovani
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a odbavovani postupné dle technickych moznosti Identity obcana. V takovém
piipadé muze piihlaSovani trvat jednotky az desitky minut.

8.1. Prihlaseni pomoci mezinarodniho elDAS uzlu

V piipad¢ autentizace uzivatele pfes mezinarodni eIDAS uzel je pteddvan omezeny
seznam atributl a kvalifikovany poskytovatel tomu musi ptizplsobit svlij systém.
Zakladni sada udaju je:

e Unikatni identifikator ptislusné zeme (BSI)

e Jméno

e Piijmeni

e Datum narozeni

U nékterych zemi je mozné piedat dalsi atributy:
e Aktuélni adresa
e Misto narozeni

Autentizaci zahrani¢ni identitou muZe kvalifikovany poskytovatel detekovat
z ptedaného BSI, kter¢ je v pfipadé autentizace nékterym z Ceskych
kvalifikovanych spravct.
BSI ma nasledujici format XX/YY/AAA, kdy

e XX = identifikator vydavajici zemé

e YY =identifikator zemé pro kterou byl identifikator vydan

e AAA =unikatni kod uzivatele dle dané zemé

Zde uvadime pfiklady identifikatort z testovaciho prostredi:
1. Identifikator pouZzivany v ramci CR
o (CZ/CZ/f46d044b-52ea-4d56-bf33-4cc3fd0f196¢
2. Identifikator vydany Svédskym kralovstvim pro CR — pfihlaseni ptes eIDAS
e SE/CZ/198611062384

Ptehled zékladnich informaci ohledné stavu notifikace prostfedkt jednotlivych
zemi je mozné ziskat na odkaze: Overview of pre-notified and notified eID schemes
under eIDAS

Upozornéni: V piipad¢ piihlaSeni zahrani¢ni identity neni mozné vyuzit sluzby
zakladnich registrii E226 eidentitaCtiAifo pro pieklad BSI na AIFO*!S dané agendy.
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8.2. Dulezité URL adresy

Testovaci prostredi

URL Popis

https://twww.identitaobcana.cz/ Testovaci portal narodniho bodu

https://tnia.identitaocbcana.cz/FPSTS/defaul URL pro zasilani AuthRequest a

t.aspx LogoutRequest pro standard WS-
Federaton

https://tnia.identitaocbcana.cz/FPSTS/saml2  URL pro zasilani AuthRequest a

/basic LogoutRequest pro standard
SAML2/eIDAS

https://tnia.identitacbcana.cz/[FPSTS/Feder Metadata SAML
ationMetadata/2007-
06/FederationMetadata.xml

Tabulka 3 - URL adresy pro testovaci prostfedi

Produkéni prostredi
URL Popis
https://www.identitaobcana.cz/ Produkéni portal narodniho bodu

https://nia.identitaobcana.cz/FPSTS/default URL pro zasilani AuthRequest a

.aspx LogoutRequest pro standard
WS-Federaton

https://nia.identitaobcana.cz/FPSTS/saml2/  URL pro zasilani AuthRequest a

basic LogoutRequest pro standard
SAML2/elDAS

https://nia.identitaobcana.cz/FPSTS/Feder ~ Metadata SAML
ationMetadata/2007-
06/FederationMetadata.xml

Tabulka 4 - URL adresy pro produkcni prostredi
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8.3. Mapovani registracnich kroku na technické specifikace

Vyse uvedeny postup registrace a konfigurace poskytovatele sluzeb je nezbytny
k tomu, aby byla NIA pfipravena zpracovat AuthRequest (zadost o ovéieni) a zaslat
zpét AuthResponse (vytvofeny SAML token).

1. Unikatni adresa

Unikatni URL adresa zabezpecené casti webu

https://tnia.eidentita.cz/sep4/secure/

Jedna se o zékladni rozliSovaci Gdaj SeP v NIA, ktery musi byt ve formatu
URI a miize byt pouzita pouze jednou. NIA pti zadavani kontroluje duplicity
této hodnoty. Pro tuto zaregistrovanou URL adresu jsou generovany unikatni
identifikatory uzivateli. Zména URL po registraci zplsobi, ze budou
generovany nov¢ identifikatory uzivatell. K této URL adrese se také vazi
souhlasy, které uzivatel pfi ptihlasovani k SeP udéluje.

Zaregistrovand hodnota URL se musi povinné uvadét v zasilaném

AuthRequest.
Standard Parametr
WS-Federation wtrealm
SAML 2/eIDAS Issuer

Pii chybéjici registraci, Spatné registraci anebo Spatné uvedené hodnoté
v AuthRequest vyhodnoti NIA Zadost o ptihlaSeni jako neplatnou a zobrazi
chybové hlaseni ,,Nedlvéryhodny poskytovatel sluzeb®.

2. Adresa pro prijem vydaného tokenu

URL adresa pro pfijern vydaného tokenu

https://tnia.eidentita.cz/sep4/secure/

Specifikuje, kam bude NIA ptesmérovavat komunikace po vydani finalniho

tokenu.
Standard Parametr
WS-Federation wreply
SAML 2/eIDAS AssertionConsumerServiceURL
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Parametry v AuthRequest jsou nepovinné. Pokud nebudou uvedeny, bude
pro navrat pouzita zaregistrovana URL adresa. Pokud parametry budou
uvedeny, pak musi odpovidat zaregistrované adrese. V ptipad¢ uvedeni jiné
nez zaregistrované URL adresy pro navrat, bude vydavani tokenu zastaveno
a bude zobrazeno chybové hlaseni ,,Unable to complete the request®.

3. URL adresa pro odhlaseni

URL adresa, na kterou bude uzivatel presmérovan po odhlaseni z webu

https://tnia.eidentita.cz/sep4/public/

Specifikuje, kam bude uzivatel pfesmérovan pii odhlaseni z webové
aplikace SeP (Logout Request). Je nutné si uvédomit, ze narodni bod
vyuziva principy SSO. Tedy pokud se uzivatel autentizuje prostfednictvim
narodniho bodu k vam, jako poskytovateli sluzeb, miize byt toto pfihlaSeni
zpracovano jako SSO, protoze je jiz wuzivatel pfihlaSen k jinému
poskytovateli sluzeb. OdhlaSeni z vasi aplikace tedy neznamend odhlaseni
od narodniho bodu a uzivatel, pfi novém pfistupu na vase stranky, mize byt
bez jakékoliv dal§i vyzvy autentizovan a identifikovan na zakladé
neukonceného autentizatniho sezeni bud’ svami, nebo jinym
poskytovatelem sluzby. Proto je bezpodmine¢né¢ nutné implementovat
proces odhlaSeni uzivatele a tento LogOut request zasilat i na narodni bod.

8.4. Pozadavek na LoA

Pozadavek na ptislusné LoA se lisi dle standardu, kterym SeP komunikuje.

8.4.1. Pozadavek na LoA — Standard SAML 2/elIDAS

Pti pozadavku na ptihlaSeni pomoci standardu SAML 2 se poZzadavek na LoA
uvadi v elementu RequestedAuthnContext s atributem Comparison (hodnota =
exact, minimum, maximum nebo better). Ve vnofeném elementu
AuthnContextClassRef je pak hodnota LoA (hodnota =
http://eidas.europa.eu/LoA/low, http://eidas.europa.eu/LoA/substantial nebo
http://eidas.europa.eu/LoA/high).

Priklad:

<saml2p: RequestedAuthnContext Comparison="minimum">
<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/low</saml2:AuthnContextClassRef>

</saml2p:RequestedAuthnContext>

Vice:
Technické specifikace eIDAS
Priklad AuthRequest
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8.4.2. Pozadavek na LoA - Standard WS-Federation
Pti pozadavku na piihlaSeni pomoci standardu WS-Federation se pozadavek na
LoA uvadi ve dvou elementech ClaimType:

1. LoA

Uri = http://eidas.europa.eu/LoA
Value = http://eidas.europa.eu/LoA/low, http://eidas.europa.eu/LoA/substantial
nebo http://eidas.europa.eu/LoA/high

2. Comparison

Uri = http://schemas.microsoft.com/cgg/2010/identity/claims/LoAComparison
Value = minimum nebo maximum

N7
Priklad:
<auth:ClaimType Uri="http://eidas.europa.eu/LoA" Optional="true">
<auth:vValue>http://eidas.europa.eu/LoA/substantial</auth:Value>
</auth:ClaimType>
<auth:ClaimType Uri="http://schemas.microsoft.com/cgg/2010/identity/claims/LoAComparison” Optional="true">
<auth:value>minimum</auth:value>
</auth:ClaimType>

Vice:
Priklad RequestsSecurityToken

8.5. Piklady

Sestaveni AuthRequest/RequestSecurityToken a zpracovani AuthResponse se fidi
specifikacemi WS-Federation nebo SAML 2 Core a eIDAS.

8.5.1. Priklad AuthRequest

Pozadavek o ptihlaSeni musi obsahovat seznam atributi (claims), které jsou
pozadovany v navratovém SAML tokenu.

<?xml version="1.0" encoding="UTF-8"?>

<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”

xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion”

ID="1id19cd34deb3c140de8c6eb6790da3del3"” Version="2.0" IssueInstant="2018-03-26T14:31:54Z"

Destination="https://tnia.identitaobcana.cz/FPSTS/saml2/basic"

AssertionConsumerServiceURL="https://tnia.identitaobcana.cz/sep5/AuthServices/Acs">
<saml2:Issuer>https://tnia.identitaobcana.cz/sep5/</saml2:Issuer>
<saml2p:RequestedAuthnContext Comparison="minimum">

<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/low</saml2:AuthnContextClassRef>
</saml2p:RequestedAuthnContext>
<saml2p:Extensions xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:eidas="http://eidas.europa.eu/saml-extensions">
<eidas:SPType>public</eidas:SPType>
<eidas:RequestedAttributes>
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<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/Personldentifier”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"” isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentAddress"”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/countryCodeOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/eMail"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/age"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/isAgeOver"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false">
<eidas:AttributeValue>18</eidas:AttributeValue>
</eidas:RequestedAttribute>
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idtype"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idnumber"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
</eidas:RequestedAttributes>
</saml2p:Extensions>
</saml2p:AuthnRequest>

8.5.2. Priklad AuthResponse

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:Response Destination="https://eidas-connector.at/post”
ID="_5a15625de8618920748123042db52367" InResponseTo="_171ccc6b39ble8f6e762c2edeedded3a”
IssueInstant="2015-04-30T19:27:20.159Z" Version="2.0"
xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://eidas-
service.eu</saml2:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-clan#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-moret#trsa-sha256"/>
<ds:Reference URI="#_5a15625de8618920748123042db52367">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
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<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces PrefixList="xs"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>t5V4hqAh4Nxjd49H/ rC+N9tN/dNHBNuCOcolvlGYfFc=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>GX2==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIDPWA==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>
<saml2:EncryptedAssertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="encrypted-data-0-1152532362-41467517-23174"
Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<xenc:EncryptedKey Id="encrypted-key-1-1152532362-41467527-29158-c0">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>vOD </ds:Modulus>
<ds:Exponent>AQAB </ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>MDTq </xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>NhUgASe+jJ0BHqTX4sayQLz7qUNbO8Wdj9qEI4wm+9Mbm13AgTjluw==
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</saml2:EncryptedAssertion>
</saml2p:Response>

8.5.3. SAML Assertion

<?xml version="1.0" encoding="UTF-8"?>
<Assertion ID="_f831b636-e495-4e40-afef-c6a03001ad8a" IssueInstant="2018-03-
26T14:32:32.692Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
<Issuer>urn:microsoft:cgg2010:FPSTS</Issuer>
<Subject>
<NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent">CzZ/CZ/2e3883¢ee-
7e0d-47cb-8fee-2ea231a58ee6</NamelID>
<SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<SubjectConfirmationData InResponseTo="1id19cd34deb3c140de8c6eb6790da3del3™
NotOnOrAfter="2018-03-26T15:32:32.6922"
Recipient="https://tnia.identitaobcana.cz/sep5/AuthServices/Acs" />
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</SubjectConfirmation>
</Subject>
<Conditions NotBefore="2018-03-26T14:32:32.692Z" NotOnOrAfter="2018-03-
26T15:32:32.692Z">
<AudienceRestriction>
<Audience>https://tnia.identitaobcana.cz/sep5/</Audience>
</AudienceRestriction>
</Conditions>
<AttributeStatement>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
FriendlyName="CurrentFamilyName" a:OriginalIlssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:CurrentFamilyNameType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance" >FORMANEK</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
FriendlyName="CurrentGivenName" a:OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:CurrentGivenNameType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">MILAN</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="DateOfBirth"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:DateOfBirthType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">1968-03-29</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="PlaceOfBirth"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:PlaceOfBirthType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">Hlizov</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentAddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="CurrentAddress"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:CurrentAddressType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchemainstance" >PGVpZGFzOkxvY2F@b3JEZXNpZ25hdGOyPjM4PC9
laWRhczpMb2NhdG9yRGVzaWduYXRvcj4KPGVpZGFzO1lRob3JvdWdoZmFyZT48L2VpZGFzO1Rob3JvdWdoZmFyZT4KP
GVpZGFz01Bvc3ROYW11PINOYXLDGSBLXZ11xI1hbnk8L2VpZGFz01Bvc3ROYW11Pgo8ZW1kYXME6UG9ZzdENVZGU+NDA
3NjE8L2VpZGFz01Bvc3RDb2R1Pgo8ZW1kYXM6Q3ZhZGRYyZXNzQXJI1YT5TdGFywekgS8WZZcSNYW55PC91aWRhczpDd
mFkZHJ1c3NBcmVhPg==</AttributeValue>
</Attribute>
</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/isAgeOver"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="IsAgeOver"
a:0OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>True</AttributeValue>
</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/age"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="Age"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>49</AttributeValue>
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</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/countryCodeOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
FriendlyName="CountryCodeOfBirth" a:0OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>CZ</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idnumber"
NameFormat="urn:oasis:names:tc:SAML:2.0@:attrname-format:uri” FriendlyName="ZR10 IdNumber"
a:0OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>111111980</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idtype"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="ZR1@ IdType"
a:0OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>ID</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"” FriendlyName="TRadresalID"
a:0OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">

<AttributeValue>PFRSYWRYZXNhSUQgeG1lsbnM9ImhOdHA6LY9zY2h1bWFzLmVpZGVudGleYS5jeiotb3Ipcy8yMD
E2L21kZW50aXR5L2NsYW1tcy90cmFkcmVzYW1kIj4NCiAgPGOrcmVzS29kPjMIMDI8L29rcmVzS29kPgOKICA8b2]1
YOtvZD41INFIzNDM8L29iZWNLb2Q+DQogIDXjYXNOT2IjZUtvZD4OMzQ8L2Nhc3RPYMN1S29kPgOKICA8dWxXpY2VLb2
Q+PC91bG1jZUtvZDANCiAgPHBVCc3RhS29kPjQwNzEOPCO9wb3NOYUtvZDANCiAgPHNOYXZ1Ym5pT23qZWtOS29kPjEy
MzY8L3NOYXZ1Ym5pT23qZWt0S29kPgoKICA8YWRYyZXNuaUlpc3RvS29kPjEyMzY8L2FkcmVzbm1lNaXNObOtvZDANCi
AgPGNpc2xvRGItb3ZuaT4xNjc8L2Npc2xvRGIOtb3ZuaT4NCiAgPGNpc2xvT3IpZW50YWNuaT48L2Npc2xvT3IpZW50
YWNuaT4NCiAgPGNpc2xvT3IpZW50YWNuaVBpc211bm8+PC9jaXNsb@9yaWVudGF jbm1QaXNtZW5vPgoKPCOUUmMFkcm
VzYUlEPg==</AttributeValue>

</Attribute>

<Attribute Name="http://www.stork.gov.eu/1.0/eMail"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="Email"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">

<AttributeValue b:type="tn:string"

xmlns:tn="http://schemas.microsoft.com/cgg/2016/identity/claims/approvedclaim”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">petr.xxx@yyy.cz</AttributeValue>

</Attribute>

<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier’
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
FriendlyName="PersonIdentifier" a:OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">

<AttributeValue b:type="tn:PersonIdentifierType"

xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">CZ/CZ/1x3953xx-7e0d-47xx-8fee-
2ea231a58ee6</AttributeValue>

</Attribute>

</AttributeStatement>

</Assertion>

Dekodované CurrentAddress:

<eidas:LocatorDesignator>38</eidas:LocatorDesignator>
<eidas:Thoroughfare></eidas:Thoroughfare>
<eidas:PostName>Staré Krecany</eidas:PostName>
<eidas:PostCode>40761</eidas:PostCode>
<eidas:CvaddressArea>Staré KrecCany</eidas:CvaddressArea>
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Dekodované TRadresalD:

<TRadresalD xmlns="http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid">
<okresKod>3502</okresKod>
<obecKod>562343</obecKod>
<castObceKod>434</castObceKod>
<uliceKod></uliceKod>

<postaKod>40714</postakKod>
<stavebniObjektKod>1236</stavebniObjektKod>
<adresniMistoKod>1236</adresniMistoKod>
<cislobDomovni>167</cisloDomovni>
<cisloOrientacni></cisloOrientacni>
<cisloOrientacniPismeno></cisloOrientacniPismeno>
</TRadresalD>

8.5.4. Priklad LogoutRequest

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:LogoutRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”
Destination="https://tnia.identitaobcana.cz/FPSTS/saml2/basic"
ID="a2ci56eagl134d254336gi635a85ffh0" Issuelnstant="2018-07-13708:22:27.075Z2"
Version="2.0">

<saml2:Issuer
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://123xxx123.com/auth</saml2:Issu
er>

<saml2:NameID xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion”
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent">CZ/CZ/6e€252c2e-XXXX-XXXX~
XXXX-be65f7b6a689</saml2:NameID>

<saml2p:SessionIndex>_05ee8e73fa8043f3aafcfl48e7bcceeb</saml2p:SessionIndex>
</saml2p:LogoutRequest>

8.5.5. Priklad LogoutResponse

<LogoutResponse ID="_a78e9b68-d2df-4948-9505-3ecb8ef5d302" Version="2.0"
IssueInstant="2018-07-13T08:23:16Z" InResponseTo="a2ci56eagl34d254336gi635a85ffho"
Destination="https:// 123xxx123.com/auth/nia/sso"
xmlns="urn:oasis:names:tc:SAML:2.0:protocol">

<Issuer
xmlns="urn:oasis:names:tc:SAML:2.0:assertion">urn:microsoft:cgg2010:FPSTS</Issuer>

<Status>

<StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />

</Status>

</LogoutResponse>

8.5.6. Priklad RequestSecurityToken
HTTP method: GET
String Query Parameters:

1. wa:

wsigninl.0
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2. wtrealm:
https://www.sep.cz/secure
3. wcetx:
rm=0&id=passive&ru=%2fsecure%?2f
4. wct:
2023-11-21T13:44:17Z

5. wreq:

<RequestSecurityToken xmlns="http://schemas.xmlsoap.org/ws/2005/02/trust">
<Claims xmlns:auth="http://docs.oasis-open.org/wsfed/authorization/200706" Dialect="http://docs.oasis-

open.org/wsfed/authorization/200706/authclaims” xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<auth:ClaimType Uri="http://schemas.microsoft.com/cgg/2010/identity/claims/profileid" Optional="true" />
<auth:ClaimType Uri="http://schemas.microsoft.com/cgg/2010/identity/claims/profilestate” Optional="true" />
<auth:ClaimType Uri="http://schemas.microsoft.com/cgg/2010/identity/claims/profiletype” Optional="true" />
<auth:ClaimType Ur: http://schemas.microsoft.com/cgg/2010/identity/claims/idprealm"” Optional="true" />
<auth:ClaimType Uri="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier" Optional="true" />
<auth:ClaimType Uri="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName" Optional="true" />
<auth:ClaimType Uri="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName" Optional="true" />
<auth:ClaimType Uri="http://eidas.europa.eu/attributes/naturalperson/CurrentAddress" Optional="true" />
<auth:ClaimType Uri="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth" Optional="true" />
<auth:ClaimType Ur: http://eidas.europa.eu/attributes/naturalperson/Place0OfBirth" Optional="true" />
<auth:ClaimType Ur: http://schemas.eidentita.cz/moris/2016/identity/claims/idtype" Optional="true" />
<auth:ClaimType Uri="http://schemas.eidentita.cz/moris/2016/identity/claims/idnumber" Optional="true" />
<auth:ClaimType Uri="http://schemas.eidentita.cz/moris/2022/identity/claims/fullids" Optional="true" />
<auth:ClaimType Uri="http://eidas.europa.eu/LoA" Optional="true">

<auth:Value>http://eidas.europa.eu/LoA/substantial</auth:Value>
</auth:ClaimType>
<auth:ClaimType Uri="http://schemas.microsoft.com/cgg/2010/identity/claims/LoAComparison” Optional="true">
<auth:Value>minimum</auth:Value>
</auth:ClaimType>
</Claims>
</RequestSecurityToken>
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8.6. Atributy NIA dostupné pfri prihlaseni

Obsah navratového SAML tokenu je definovan vstupnim seznamem atributi NIA.
PtiloZena tabulka obsahuje seznam atributli NIA, jejichZ nazvy (ClaimType) musi
obsahovat pozadavek o ptihlaSeni, pokud jsou pozadovany v navratovém SAML

tokenu.

Upozornéni: vybirejte pouze minimalni mnozstvi takovych atributd, které zajisti
identifikaci uzivatele a jeho vyuZziti vybrané sluzby. Vyvarujte se prosim naduZivani
osobnich udajt.

PFijmeni

Datum
narozeni
Misto
narozeni
Zemé
narozeni
Adresa pobytu
Je starsi

nez X

Adresa pobytu
(RUIAN kody)

Pseudonym

Typ dokladu

Cislo dokladu
Doklady

CurrentFamilyName

CurrentGivenName

DateOfBirth
PlaceOfBirth

CountryCodeOfBirth

CurrentAddress

Email
IsAgeOver

Age

PhoneNumber

TRadresalD

Personldentifier

IdType

IdNumber

Fulllds

eidas:CurrentFamilyNameType

eidas:CurrentGivenNameType

eidas:DateOfBirthType
eidas:PlaceOfBirthType

xs:string

eidas:CurrentAddressType

xs:string

xs:string

xs:string (po konverzi
z interniho int)

xs:string

xs:string

eidas:PersonldentifierType

xs:string

xs:string

xs:string

Atribut/ : .

http://eidas.europa.eu/attribute

s/naturalperson/CurrentFamily
Name

http://eidas.europa.eu/attribute
s/naturalperson/CurrentGiven
Name

http://eidas.europa.eu/attribute
s/naturalperson/DateOfBirth
http://eidas.europa.eu/attribute
s/naturalperson/PlaceOfBirth
http://www.stork.gov.eu/1.0/co
untryCodeOfBirth
http://eidas.europa.eu/attribute

s/naturalperson/CurrentAddres
s

http://www.stork.gov.eu/1.0/e
Mail

http://www.stork.gov.eu/1.0/is
AgeOver

http://www.stork.gov.eu/1.0/ag
e

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/phone
number

http://schemas.eidentita.cz/mo

ris/2016/identity/claims/tradres
aid

http://eidas.europa.eu/attribute
s/naturalperson/Personldentifi
er

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/idtype

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/idnumb
er

http://schemas.eidentita.cz/mo
ris/2022/identity/claims/fullids

Tabulka 5 - Seznam jednotlivych ClaimType
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http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/DateOfBirth
http://eidas.europa.eu/attributes/naturalperson/DateOfBirth
http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth
http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth
http://www.stork.gov.eu/1.0/countryCodeOfBirth
http://www.stork.gov.eu/1.0/countryCodeOfBirth
http://eidas.europa.eu/attributes/naturalperson/CurrentAddress
http://eidas.europa.eu/attributes/naturalperson/CurrentAddress
http://eidas.europa.eu/attributes/naturalperson/CurrentAddress
http://www.stork.gov.eu/1.0/eMail
http://www.stork.gov.eu/1.0/eMail
http://www.stork.gov.eu/1.0/isAgeOver
http://www.stork.gov.eu/1.0/isAgeOver
http://www.stork.gov.eu/1.0/age
http://www.stork.gov.eu/1.0/age
http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber
http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber
http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber
http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid
http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid
http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid
http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier
http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier
http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier
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8.6.1. Schéma CurrentAddressType

XSD schéma atributu CurrentAddressType, ktery je sloZen z vice elementt.

<xsd:complexType name="CurrentAddressType">
<xsd:annotation>
<xsd:documentation>
Current address of the natural person.
</xsd:documentation>
</xsd:annotation>
<xsd:sequence>
<xsd:element name="LocatorDesignator" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="CvaddressArea" type="xsd:string" minOccurs="@" maxOccurs="1"/>
<xsd:element name="Thoroughfare" type="xsd:string"” minOccurs="0" maxOccurs="1"/>
<xsd:element name="PostName" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="PostCode" type="xsd:string" minOccurs="0" maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

8.6.2. Schéma TRadresalDType

XSD schéma atributu TRadresalDType, ktery je sloZen z vice element.

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns="http://schemas.eidentita.cz/moris/2016/identity/claims/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://schemas.eidentita.cz/moris/2016/identity/claims/"
elementFormDefault="qualified" attributeFormDefault="unqualified" version="1">
<xsd:attribute name="LatinScript" type="xsd:boolean" default="true"/>
<xsd:complexType name="TRadresaIDType">
<xsd:annotation>
<xsd:documentation>Current address of the natural person.</xsd:documentation>
</xsd:annotation>
<xsd:sequence>
<xsd:element name="okresKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="obecKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="castObceKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="uliceKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="postaKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="stavebniObjektKod" type="xsd:string" minOccurs="0"
maxOccurs="1"/>
<xsd:element name="adresniMistoKod" type="xsd:string" minOccurs="@" maxOccurs="1"/>
<xsd:element name="cisloDomovni" type="xsd:string" minOccurs="0" maxOccurs="1"/>
<xsd:element name="cisloOrientacni" type="xsd:string" minOccurs="@" maxOccurs="1"/>
<xsd:element name="cisloOrientacniPismeno" type="xsd:string" minOccurs="0"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:schema>

8.6.3. Schéma a koédovani Fulllds

Hodnota atributu Fulllds je XML zakédované pomoci Base64. XML odpovida nize
uvedenému XSD schématu.

XSD schéma atributu Fulllds:
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<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
targetNamespace=http://schemas.eidentita.cz/moris/2022/identity/claims/fullids
xmlns:xsd=http://www.w3.0rg/2001/XMLSchema>
<xsd:element name="FullIds">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Doklad" maxOccurs="unbounded” minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element type="xsd:string" name="Cislo"/>
<xsd:element type="xsd:string" name="Druh"/>
<xsd:element name="PlatnostDo">
<xsd:simpleType>
<xsd:union>
<xsd:simpleType>
<xsd:restriction base="xsd:date"></xsd:restriction>
</xsd:simpleType>
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:whiteSpace value="collapse" />
<xsd:length value="0" />
</xsd:restriction>
</xsd:simpleType>
</xsd:union>
</xsd:simpleType>
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:schema>

8.7. Testovaci profily

Na testovacim prostfedi narodniho bodu je k dispozici interni IdP s nazvem
"Testovaci profily". Tento zplsob ovéteni slouzi pro otestovani piihlaSeni k SeP.
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Statni prostiedky Bankovni identita Ostatni prostiedky

Testovaci profily (LoA Low) o »
Testovaci profily (LoA High jako eObcanka) o »
Testovaci profily (LoA Substantial jako SMS) o »

Obrazek 22 - Vybér z testovacich profilt

Pro vyuziti téchto prednastavenych Testovacich profili neni potfeba znalosti
zadnych piihlasovacich udajt.

Vyberte profil

Noskoval v

Profil ztotoZnény jako Noskova

PRIHLASIT

Obrazek 23 - Prihlaseni vybranym testovacim profilem
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9. Individualni vydej

Po uspésném =zalozeni konfigurace vam portdl néarodniho bodu zpfistupni
funkcionalitu pro nastaveni tzv. individualniho vydeje. Individudlni vydej umozni
kvalifikovanému poskytovateli zazadat o udaje obCana kdykoliv, kdy je k nému
obcan prihlasen a souhlasi s vydejem pozadovanych udaji. Timto zpisobem muze
kvalifikovany poskytovatel pozadat o doplnéni udajii, které neziskal v rdmci
autentizace obcana skrze narodni bod. Pro pfedstavu fungovani individualniho
vydeje je v nasledujici podkapitole uveden cely proces v jednotlivych krocich.

Popisy vSech sluzeb uvedenych v této kapitole jsou dostupné v samostatnych
dokumentech na ulozisti vyvojaiské dokumentace.

9.1. Zakladni informace

Fungovani individualniho vydeje narodniho bodu ptiblizi néasledujici body, které
popisuji cely proces od nastaveni individualniho vydeje na portalu narodniho bodu
az po ziskani pozadovanych udajii. Detailni informace jsou uvedeny v dalSich
podkapitolach.

1. Kvalifikovany poskytovatel provede nastaveni individualniho vydeje na
portalu narodniho bodu (viz nasledujici podkapitola).

2. Po provedeni nastaveni zavola kvalifikovany poskytovatel sluzbu
TR IV_SEP SEZNAM VSECH UDAIJU a ziska seznam udaji (vCetné
detailnéjsich popist), které¢ jsou v ramci individudlniho vydeje aktudlné
poskytovany.

3. Kuvalifikovany poskytovatel provede na své strané ptislusné implementacni
kroky, aby dokézal o dané udaje zazadat a nasledné je zpracovat.

4. Kvalifikovany poskytovatel potiebuje ziskat v ramci svého procesu udaje
o0 jiz ptihlaSeném uzivateli. Zavola sluzbu TR _1V_SEP SEZNAM UDAIJU
a zjisti, zda ma k pozadovanym udajim od obc¢ana platny souhlas, ptip.
souhlasy.

5. Kuvalifikovany poskytovatel zjisti, Ze nema pro vSechny pozadované udaje
souhlasy a provede pfesmerovani ob¢ana na stranku narodniho bodu pro
schvaleni vydeje udaji vramci individualniho vydeje. V ramci
pfesmérovani definuje kvalifikovany poskytovatel udaje, ke kterym
pozaduje ziskat souhlas.

6. Obcan wudeli kvalifikovanému  poskytovateli souhlas s vydejem
pozadovanych udajii a kvalifikovany poskytovatel obdrzi potiebné ID
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souhlasu (pfipadné souhlasi). Obcan miize udélit jednorazovy nebo trvaly
souhlas, pfipadné miize odmitnou udéleni souhlasu s vydejem udaji.

7. Zavoléd znovu sluzbu TR IV_SEP SEZNAM UDAIJU a zjisti, zda ma jiz
vSechny potfebné souhlasy a jaka jsou ID téchto souhlast. Ud€leni trvalého
souhlasu zneplatituje ptivodni trvaly souhlas a vznikd novy trvaly souhlas
s novym ID. Proto je vhodné volat tuto sluzbu znovu po udéleni souhlasu
obcCanem.

8. Kuvalifikovany poskytovatel ma vSechny potfebné souhlasy a zavola sluzbu
TR IV _SUBJEKT VYDEJ UDAJU pro vydej udaji v ramci
individudlniho vydeje, ve které definuje pozadované udaje a k nim pfifadi
ID souhlasu/i.

9. Naérodni identitni autorita sesbird v rdmci individudlniho vydeje pozadované
udaje zpfislusnych (a zdroven aktudlné¢ dostupnych) datovych zdroja
a odesle vysledky v odpovédi kvalifikovanému poskytovateli.

9.2. Poskytované atributy

Individualni vydej je pfipraven poskytovat data o obcanovi z registru obyvatel,
z registru osob (je-1i podnikajici fyzickou osobou) a z udajii vyplnénych obcanem
samotnym na portalu narodniho bodu (,,Moje idaje*‘). Dale mohou byt poskytovany
udaje od kvalifikovanych poskytovatelti, kteti se rozhodnou byt zaroven
poskytovatelem tudajii (viz kapitola Poskytovatel udajii). Individualni vydej je
zaroven do budoucna pfipraven pro ziskavani dat z dalSich agend vetejné spravy.
Seznam poskytovanych udaji skrze individudlni vydej, ktery je dostupny
prostiednictvim sluzby TR IV_SEP SEZNAM VSECH UDAJU, se tak muze
ménit/rozsifovat.

Vzor odpovédi obsahujici aktudln€ nabizené tidaje z registru obyvatel, registru osob
a vami vyplnénych udajii na portdlu narodniho bodu je obsazen v dokumentaci
popisujici sluzbu TR _IV_SUBJEKT VYDEJ UDAIJU.

9.3. Nastaveni individualniho vydeje

Po pfihlaSeni k portalu narodniho bodu vyberete v seznamu konfiguraci takového
kvalifikovaného poskytovatele, pro kterého chcete nastavit moznost vyuzivani
individudlniho vydeje a vybér potvrdite tlacitkem ,,Nastaveni individualniho

vydeje®.
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Kvalifikovani poskytovatele

== PRIDAT POSKYTOVATELE

SeP 4 ~
Skupina: Skupina SeP 6 Typ: Webove prostredi

UloZeno: 03. 10. 2023 15:10

Poskytovatel daju: Ne [#] uPRAVIT

Individudlni vydej: Ne [# upraviT

Autorizace digitalniho ukonu: Ne [#] UuPRAVIT

SeP 5 e
Skupina: Prvni Typ: Webové prostiedi

SeP 6 e
Skupina: Skupina SeP 6 Typ: Mobilni aplikace

Obréazek 24 - Volba nastaveni individualniho vydeje

Pro uspésné nastaveni individudlniho vydeje u vybraného kvalifikovaného
poskytovatele je potieba vyplnit nasledujici polozky:

1. URL navratové adresy po souhlasu individualniho vydeje. Tlacditko ,,Ptidat*
zobrazi okno pro zapsani URL adresy, po UspéSném ulozeni URL adresy
bude adresa zapsana do ptislusného pole ve formulafi. Navratovych adres je
mozné definovat vice.

2. Nacteni vetejné Casti autentizacniho certifikétu pro zptistupnéni sluzeb pro
individudlni vydej dat je provedeno z lokalniho disku. Tlacitko ,,Nacist*
zobrazi okno pro zadéani cesty, odkud ma dojit k nacteni certifikatu. Tento
certifikat je ulozen u vybraného kvalifikovaného poskytovatele (po stisknuti
tlacitka Ulozit). Autentizacni certifikdt musi byt podporovan nérodni
identitni autoritou a miize se jednat o stejny autentizacni certifikat jako
v piipad¢ nastaveni poskytovatele tdaji. Totozny autentizacni certifikat
muze byt pouzit pouze v ramci stejného kvalifikovaného poskytovatele.
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Sluzby pro vydej dat z pozice kvalifikovaného poskytovatele ¢i autentizovaného
subjektu mohou byt zakazany ¢i opetovné povoleny pouze prostfednictvim Service
Desku DIA a neni je tedy mozné zpozice uzivatele upravovat. Nastaveni
individualniho vydeje dokoncite kliknutim na tlacitko ,,Ulozit*.

Timto zpisobem miiZe kvalifikovany poskytovatel poZadat o doplnéni udaja, které neziskal v ramci autentizace
obéana skrze Identitu ob&ana. Individudini vydej umozni kvalifikovanému poskytovateli zazadat o (idaje obéana
kdykoliv, kdy je k nému obéan pfihlasen a souhlasi s vydejem pozadovanych daji.

Certifikat byl dspésné nahran

ZOBRAZIT NAHRANY CERTIFIKAT

certifikat.cer x

URL navratové adresy po souhlasu individualniho vydeje

https://tnia.eidentita.cz/IV.WebServices.ZpracovaniOdpovedi/IV.Web& ‘ m ‘ 4+ Dpasl ‘

MNepovinné

ZPRISTUPNENI SLUZEB PRO VYDEJ DAT Z POZICE KVALIFIKOVANEHO POSKYTOVATELE

ofle

ZPRISTUPNENI SLUZEB PRO VYDEJ DAT Z POZICE AUTENTIZOVANEHO SUBJEKTU

‘ ZRUSIT ‘

Obréazek 25 - Nastaveni individualniho vydeje

9.4. Sluzby individualniho vydeje

V ramci individudlniho vydeje nabizi narodni identitni autorita nasledujici sluzby:

e Sluzba pro zjisténi aktualn€ nabizenych tdaju

e Sluzba pro zjisténi souhlasti s vydejem tdaji udélenych obcanem

e Piesmérovani na stranky ndrodni identitni autority pro udéleni souhlasu
e Sluzba pro vydej pozadovanych udaji

Popisy téchto sluzeb jsou dostupné v samostatnych dokumentech na ulozisti
vyvojaiské dokumentace.

Sluzba pro zjisténi aktualné nabizenych udaji
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Narodni identitni autorita vystavuje kvalifikovanému poskytovateli sluzbu
oznacenou jako TR IV SEP SEZNAM VSECH UDAJU, ktera vraci informace
o tom, které udaje jsou prostiednictvim individualniho vydeje aktudlné nabizeny.
Ke kazdému udaji je uveden jeho identifikator, ndzev, popis, zdroj odkud udaj
pochazi a odkazy na dokumentaci. Na zaklad¢ téchto informaci se kvalifikovany
poskytovatel mlze piipravit na piijem a zpracovani pozadovanych udaju.

Sluzba pro zjiSténi souhlasi s vydejem udaji udélenych obéanem

Sluzba oznacend jako TR IV SEP SEZNAM UDAJU na zéklad¢ pseudonymu
obcana (SePP) na vstupu vraci informace o tom, k jakym atributim mé obc¢an pro
daného kvalifikovaného poskytovatele aktualné udélen souhlas/y s jejich vydejem.
V odpovédi sluzby je tak vZdy uveden identifikator tidaje a identifikator udéleného
souhlasu. Pokud nemé kvalifikovany poskytovatel od obcana souhlas/y ke vSem
pozadovanym atributiim, musi provést presmérovani obCana na strdnky narodni
identitni autority pro udé€leni souhlasu s vydejem tdaju.

Presmérovani na stranky narodni identitni autority pro udéleni souhlasu

Pro =zajisténi potfebnych souhlasi s vydejem udaji provede kvalifikovany
poskytovatel pfesmérovani piihlaSeného obcana na pfisluSnou stranku narodni
1dentitni autority (https://www.identitaobcana.cz/ConsentIV). V ramci
presmérovani definuje kvalifikovany poskytovatel udaje, pro které pozaduje
souhlas. Na této strance ma obCan moZnost ud¢lit trvaly souhlas, jednorazovy
souhlas nebo odmitnou vydej udaji o své osobé. Ud¢li-li obCan jednordzovy
souhlas, je v odpovédi uveden i ¢as konce platnosti souhlasu. Ob¢an ma zaroven
moznost urcit, pro které pozadované tidaje chce souhlas udélit a tim tak rozsah udajt
pro vydej omezit.

Udélenim nového trvalého souhlasu se ptvodni trvaly souhlas (existuje-li) pro
daného kvalifikovaného poskytovatele zneplatni. Novy trvaly souhlas bude udélen
jak knové pozadovanym tudajl, tak k dajim zplvodniho souhlasu. Nové
vytvoreny souhlas, ktery je identifikovanym novym ID, je tak rozsifenim ptivodniho
souhlasu.

Udg¢li-li ob¢an jednordzovy souhlas, ma tento souhlas ur¢itou dobu platnosti, po

kterou muize byt pouzit. PouzZije-li kvalifikovany poskytovatel dany souhlas pro
vydej atributli (sluzba TR IV _SUBJEKT VYDEJ UDAJU), ma po kratkou dobu
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moznost tento jednordzovy souhlas pouzit znovu. Doba platnosti jednorazového
souhlasu se tak mize ménit.

Souhlasy udé€lené v ramci individuédlniho vydeje jsou odlisné od souhlasti s vydejem
udaji udélenych v ramci autentizace obCana. Neni tak mozné pouzit souhlasy
individuélniho vydeje pro vydej v rdmci autentizace a opacné.

Sluzba pro vydej poZzadovanych udaji

Ve chvili, kdy ma kvalifikovany poskytovatel zajiSt€én souhlas/y s vydejem
pozadovanych udaji, vold sluzbu TR IV _SUBJEKT VYDEJ UDAJU pro vydej
udajli vramci individudlniho vydeje. V ramci zadosti uvadi identifikatory
pozadovanych udaji a knim pfifadi identifikdtory pfislusnych souhlasi.
Identifikétor souhlasu musi byt uveden u kazdého pozadovaného uidaje. Na zdkladé
korektniho pozadavku se kvalifikovanému poskytovateli vrati tyto udaje, pokud
jsou ve zdrojich dat dostupné. Napt. soukromopravni poskytovatel tdaji totiz
nemusi mit daného obcana ve své evidenci.
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10. Poskytovatel udaju

Kazdého kvalifikovaného poskytovatele je zaroven mozné nastavit do role
soukromopravniho poskytovatele tdaji. V seznamu konfiguraci kvalifikovanych
poskytovatelti vyberete kvalifikovaného poskytovatele, kterého chcete nastavit
prave do role poskytovatele udaji a vybér potvrdite kliknutim na tlacitko ,,Nastaveni
poskytovatele tdaja*.

Technické popisy sluzeb a rozhrani ztéto Kkapitoly jsou dostupné
v samostatnych dokumentech na ulozisti vyvojatské dokumentace.

Kvalifikovani poskytovatele

+ PRIDAT POSKYTOVATELE

SeP 4 ~
Skupina: Skupina SeP 6 Typ: Webove prostredi

Ulozeno: 03. 10. 2023 15:10

Poskytovatel udaji: Ne [#] UPRAVIT

Individudlni vydej: Ne [#  UPRAVIT

Autorizace digitalniho ukonu: Ne [#] UPRAVIT

SeP 5 e
Skupina: Prvni Typ: Webové prostiedi

SeP 6 he
Skupina: Skupina SeP 6 Typ: Mobilni aplikace

Obrazek 26 - Volba nastaveni poskytovatele tdaji

10.1. Nastaveni URL a certifikatu

Nastaveni poskytovatele idajii slouzi pro moznost poskytovat ze své evidence jeden
¢i vice udaji o ob¢anovi, ktery pristupuje ke kvalifikovanému poskytovateli skrze
narodni bod. Jste-li kvalifikovanym poskytovatelem a chcete poskytovat néktery
z vlastnich 0daji o osobach vyuzivajicich narodni bod jinym kvalifikovanym
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poskytovatelim, miizete vyuzit praveé tuto moznost. V ramci zalozeni poskytovatele
udaju jsou vyzadovany nasledujici informace:

1.

URL adresa pro vyzvednuti dat poskytovanych o ob¢anovi musi byt unikatni
a nesmi byt pouzita u jiného poskytovatele tidajt.

URL adresa pro ovéfeni dostupnosti sluzby pro vydej dat na strané
poskytovatele musi byt unikétni a nesmi byt pouZita u jiného poskytovatele
udaju.

Nacteni vefejné casti autentizaéniho certifikatu pro zptistupnéni sluzeb
z pozice poskytovatele udaji provedete z lokalniho disku. Tlacitko ,,Nacist*
zobrazi okno pro zadani cesty, odkud ma dojit k nacteni certifikatu.
Autentizacni certifikat musi byt podporovan narodni identitni autoritou
amize se jednat o stejny autentizani certifikat jako v pfipadé
individudlniho vydeje. Totozny autentizatni certifikdt mize byt pouzit
pouze v ramci stejného kvalifikovaného poskytovatele.

Heslo k privatnimu kli¢i klientského certifikatu, které je potieba zadat
diive, nez vloZite certifikat samotny.

Nacteni klientského certifikatu, kterym bude narodni bod volat webové
sluzby poskytovatele udajl, provedete z lokalniho disku. Tlacitko ,,Nacist*
zobrazi okno pro zadani cesty, odkud ma dojit k nacteni certifikatu. Pti
zvoleni certifikatu je kontrolovana spravnost zadaného hesla a pfi kladném
vysledku je tento certifikat uloZen (po stisknuti tlacitka ,,UloZzit*). Je pouze
na rozhodnuti kvalifikovaného poskytovatele, jaky klientsky certifikat vlozi.
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Nastaveni poskytovatele tidaj slouzi pro moZnost poskytovat ze své evidence jeden &i vice udajd o obcanovi, ktery
pristupuje ke kvalifikovanému poskytovateli skrze Narodni bod.

URL adresa pro vyzvednuti poskytovanych dat

https://vojtuvsapprovydejdat.cz

URL adresa pro ovéfeni dostupnosti sluZby pro vydej dat

https://vojtuvsapprovydejdat.cz

Vefejna &dst autentizaéniho certifikdtu pro zpfistupnéni sluzeb poskytovatele ddajl

Certifikat byl ispésné nahran

ZOBRAZIT NAHRANY CERTIFIKAT

certifikat.cer x

Klientsky certifikat

Heslo k privatnimu kliéi klientského certifikatu

Certifikat byl dspésné nahran

ZOBRAZIT NAHRANY CERTIFIKAT

certifikat.cer x

Poskytované ldaje

== PRIDAT UDAJ

IDENTIFIKATOR NAZEV UDAJE POSKYTNOUT UDAJ

113000042 Titul Ana [#

[B uoziT ZRUSIT

Obrazek 27 - Nastaveni poskytovatele udaji
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Nastaveni poskytovatele tidaji dokoncite kliknutim na tlaéitko ,,Ulozit”. Jakmile
provedete uspesné nastaveni URL adres a certifikatti, zaktivni se tlacitko ,,Novy
udaj* a mulzete zacit nastavovat udaje urcené k poskytovani ostatnim
kvalifikovanym poskytovatelim.

Informace o zalozeni poskytovatele udaji je viditelna v Seznamu konfiguraci
kvalifikovanych poskytovateld. Nastaveni poskytovatele idaji muzete v ptipadé
potieby editovat nebo prostfednictvim tlacitka ,,Odstranit poskytovatele tdaja*
trvale odebrat.

10.2. Nastaveni vydavanych udaju

Nastaveni poskytovani vybraného udaje zapocnete stisknutim tlacitka ,,Novy tdaj“.
Nasledné se vam zobrazi detail pro definici nového udaje, v ramci kterého je potieba
vyplnit nasledujici informace:

1. Identifikator udaje, ktery na vstupu sluzby pro ziskéni poskytovaného udaje
jednoznac¢né identifikuje pozadovany udaj. Identifikdtor je vygenerovan
automaticky po uspé$ném nastaveni poskytovaného udaje.

2. Nazev udaje, ktery musi byt v ramci dan¢ho poskytovatele udajl jedinecny.
3. Stru¢ny popis udaje o ob¢anovi, ktery budete nabizet.

4. Struktura tdaje musi byt nahrana v souboru typu XML, jiny typ souboru
neni podporovan. Vzorové XSD pro XML strukturu udaje, které musi byt
dodrZeno, je uvedeno v samostatném dokumentu na uloZisti vyvojarské
dokumentace.

5. Detailnéjsi dokumentace k idaji musi byt nahrana v souboru typu PDF, jiny
typ souboru neni podporovan. Velikost souboru nesmi piesdhnout
definovanou hranici.

6. Volbou ,,Poskytovat udaj* mizete vydej dané¢ho udaje povolit ¢1 zakazat.

Zalozeni nového udaje potvrdite tlacitkem ,,Ulozit“. ZaloZeny idaj mate moZnost
kdykoliv upravit ¢i odstranit.
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Poskytovany udaj

Identifikdtor udaje

Nazev Odaje

Titul

Popis Gdaje

Akademicky ¢i slechticky titul dané osoby

XML struktura idaje

Pfetahnéte soubor nebo

NAHRAJTE ZE ZARIZENI

Podporovany format XML

Prilohy

XML_SAP_Udaj_priklad new.xml x

PDF dokumentace k (daji

Pfetahnéte soubor nebo

NAHRAJTE ZE ZARIZENI

Podporovany format PDF

Prilohy
Titul.pdf =

O POSKYTOVAT UDAJ

B uozr ] ODSTRANIT

Obrazek 28 - Kroky pro zaloZeni nového udaje
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10.3. Sluzby poskytovatele udaju

Mezi narodni identitni autoritou a poskytovatelem tdaji musi byt vystaveny
nasledujici sluzby:

e Sluzba pro poskytnuti udaji
e Sluzba pro zjisténi aktualni dostupnosti poskytovatele idaji (Probe)
e Sluzba pro ziskani informaci o souhlasu

Technické popisy téchto sluZzeb a rozhrani jsou dostupné v samostatnych
dokumentech na loZzisti vyvojarské dokumentace.

Sluzba pro poskytnuti adaji

Sluzba VydejUdajuService, kterou vystavuje poskytovatel udajt, slouzi pro predani
udaje ¢i daji do modulu individuélniho vydeje v rdmci narodni identitni autority a
dale ke kvalifikovanému poskytovateli, ktery udaje pozadoval. V nastaveni
poskytovatele tidaji je pozadovana URL adresa, na které poskytovatel idaji umozni
vyzvednout pozadované udaje. Na vstupu sluzby jsou identifikatory obc¢ana, tidaje
nebo 0dajl a identifikator souhlasu (pfipadné souhlasti). Odpovéd’ poskytovatele
udaje je ve form& XML pifevedené¢ho na Base64 string.

Sluzba pro zjisténi aktualni dostupnosti poskytovatele idaji (Probe)

Sluzba ProbeService je urCena pro ziskani informace o aktudlni dostupnosti
poskytovatele udaji, aby mohlo uskuteénéno vyzvednuti nabizenych udajt.
V nastaveni poskytovatele tidaju je poZadovana URL adresa, na které vystavi tuto
sluzbu. V ramci sluzby Probe je nutné informovat o pldnovanych odstavkach
poskytovatele udajii. Vystavenou sluzbu bude néarodni identitni autorita volat
v pravidelnych intervalech.

Sluzba pro ziskani informaci o souhlasu

Sluzba TR IV _SAP INFO O SOUHLASU, kterou vystavuje narodni identitni
autorita, je urCena pro ziskani detailnéjSich informaci o souhlasu pro vydej udaji.
V odpovédi sluzby jsou k danému souhlasu uvedeny nasledujici informace:

e typ souhlasu (trvaly/jednorazovy),

e datum a Cas udéleni souhlasu,

e datum a ¢as ukonceni souhlasu (byl-li jiz ukoncen),

e nazev kvalifikovaného poskytovatele, pro kterého byl dany souhlas ud¢€len,

e udaje, pro které byl souhlas udé€len (uvedeny jsou pouze tidaje daného
poskytovatele udaju).
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11. Prihlasovani mobilnich aplikaci

Mechanismus (tzv. pasivni federace), ktery provede presmérovani z webovych
stranek kvalifikovaného poskytovatele na vybér poskytovatele overeni, nasledné
piesmérovani na stranku poskytovatele ovétreni, kde obCan zadéd své piihlasovaci
udaje a po prihlaseni je pfesmérovan zpét na NIA pro udéleni souhlasu s vydejem
udajii s naslednym presmerovanim na stranky poskytovatele sluzeb, neni idealni pro
ptihlaSovani k mobilnim aplikacim. Z tohoto diivodu byl vybudovan mechanismus
tzv. aktivni federace, kdy mobilni aplikace provede ptihlaSeni aktivné pomoci
volani webovych sluzeb bez potieby prohlizece a ptesmérovani. Podporovany jsou
protokoly OpenID Connect a OAuth 2.

Po implementaci tohoto zjednoduseného piihlasovani pro mobilni aplikace je nutna
interakce s uzivatelem pouze jednou, a to v ramci registrace dané aplikace vici NIA,
kdy probé&hne ptihlaseni obdobnym zplisobem jako u pasivni federace. Pii kazdém
dalsim spusténi aplikace (ptfipadné ptihlaSeni do aplikace) se sama aplikace na
pozadi ovéfi vici narodnimu bodu a obdrzi pozadované atributy, ke kterym ma
udélen souhlas obcana.

Odpojeni mobilni aplikace od zatizeni mize obCan provést na Portdlu Identity
obcana. Takovéto odpojeni zajisti odpojeni mobilni aplikace ze vSech zatizeni
obCana. Odpojena aplikace se nemulze automaticky piihlaSovat k NIA a musi
probéhnout opét jeji registrace za pomoci piihlaseni obfana. MoZnost odpojeni
aplikace miize kvalifikovany poskytovatel taktéZ implementovat na své strang, a to
za pomoci webovych sluzeb vystavenych na webovém nebo na mobilnim rozhrani.

11.1. RozsSireni konfigurace

Nejprve je nutné rozsifit jiz existujici konfiguraci kvalifikovaného poskytovatele
onize wuvedené body. MoZnosti je také zalozit kompletni konfiguraci
kvalifikovaného poskytovatele a vyuzivat ji pouze pro potieby aktivni federace.
V ramci dané konfigurace kvalifikovaného poskytovatele, ke které se mobilni
aplikace vaze, je nejprve nutné zvolit checkbox Vyuzit kvalifikovaného
poskytovatele pro prihlasovani pres mobilni aplikace, ktery je na konci
konfiguraéniho formulatfe. Tim dojde k zobrazeni dalsi ¢asti tohoto formulate.

1. Unikatni uzivatelské jméno automaticky vygeneruje NIA. Ptihlasovaci
jméno tvoii 8 nahodné generovanych znakt [0-9], [a-z].

2. Heslo musi obsahovat minimalné¢ 17 znakii, a to v kombinaci malych
a velkych pismen, ¢islic a specidlnich znaki. Heslo je kontrolovéano jiz
v prub¢hu vypliovani, a tak je ihned viditelné, zda je validni ¢i nikoliv. Pro
kontrolu zadejte heslo jesté jednou.
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Kombinace piihlaSovaciho jména a hesla slouzi pro volani NIA
kvalifikovanym poskytovatelem. Tato sluzba je urend pro vyzvednuti
vydanych atributd v ramci pfihlaSeni mobilni aplikace.

3. Seznam nabizenych udaji s checkboxy urcuje, pro jaké tidaje bude po
obcanovi pozadovan trvaly souhlas sjejich vydejem. Pokud mobilni
aplikace vyuziva ptihlaSovani pres NIA, je nutné pfi prvnim ptihlaseni ud¢lit
obcanem trvaly souhlas a dalsi ptihlasovani dané mobilni aplikace k NIA
véetné vydeje udaji jiz probihd na pozadi bez nutnosti zadavéni
ptihlasovacich idajii obcanem. Rozsah idajii odpovida klasické webové
autentizaci pro portalova feSeni. Bezvyznamovy smérovy identifikator je
vydavan automaticky.

PfihlaSovani pfes mobilni aplikace

Jedna se o mobilni aplikace, které vyuZzivaji prihlasovani pomoci Identity ob¢éana bez nutnosti interakce s uzivatelem.

UzZivatelské jméno

Viygenerovano automaticky, nelze zménit

Heslo

\ |

\ |

Pozadované Gdaje (nad ramec bezvyznamného smérového identifikatoru = pseudonymu)

PRIJMENI TYP DOKLADU

JMENO CiSLO DOKLADU
DATUM NAROZENI E-MAILOVA ADRESA PRO VYDEJ
MISTO NAROZENI TELEFONNI CISLO PRO VYDEJ
ZEME NAROZENI VEK

ADRESA POBYTU JESTARSINEZ 18 let [4]

oossQsnn
Oo0O0000a0

ADRESA POBYTU (PREDAVANA V PODOBE RUIAN KODU) DOKLADY

Obrazek 29 - Rozsifeni konfigurace pro pfihlasovani mobilni aplikace

Pfi zméné rozsahu pozadovanych tidaji dojde k ukonceni vSech trvalych souhlast
mobilnich aplikaci navazanych na danou konfiguraci kvalifikovaného
poskytovatele. Pfi nasledném pouziti mobilni aplikace bude nutné znovu provést
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pfihlaseni obc¢ana pies webovy prohlize€ a udélit obéanem novy souhlas s vydejem
udaja.

11.2. Registrace mobilni aplikace vuci NIA

Po prvnim spusténi aplikace anebo v pfipad¢, Ze registrace aplikace jiz neni platna,
provede mobilni aplikace presmérovani na NIA. Doporuenou metodou je vyuziti
tzv. embedded browseru. Jedna se o zptisob, kdy je prohlize¢ zobrazen jako soucast
mobilni aplikace a neotevird se samostatné okno prohlizece. Zplsob vyuziti
a programovani zalezi na opera¢nim systému mobilni platformy a na frameworku
pouzitého pro programovani mobilni aplikace. Po pfesmérovani na NIA provede
uzivatel ptihlaseni zvolenou ptihlaSovaci metodou, udéli trvaly souhlas s vydejem
udajii (jsou-li vyzadovany) a aplikaci bude vracen access token. Tento access token
bude nasledné€ pouzit pro autorizaci volani webové sluzby pfi registraci.

Mobilni aplikace vola sluzbu pro registraci mobilniho zafizeni. NIA vygeneruje
ptihlasovaci jméno pro mobilni aplikaci a zaroven ptipravi konfiguracni parametry
pro systém generovani OTP (one-time password). Po uspé€Sném ztotoznéni obCana
odesle NIA v odpovédi uvedené udaje. Mobilni aplikace pfijme odpovéd a do
zabezpeceného ulozisté¢ mobilniho zafizeni uloZi registrac¢ni udaje, které¢ nasledné
budou slouzit pro pfihlaSovani. Bezprostfedné po dokonceni registrace je nutné
provést prihlaSeni a tim ovéfit uspéSnost registrace. V opacném piipad¢ bude
registrace zneaktivnéna.

DetailnéjSi informace jsou uvedeny v dokumentech na ulozisti vyvojaiské
dokumentace.

11.3. Prihlaseni mobilni aplikace

Mobilni aplikace vytvoii zadost o pfihlaSeni a zaSle ji na definované rozhrani REST
NIA pro piihlaSovani z mobilnich aplikaci. Rozhrani ptfijme Zadost a vyhleda
zafizeni v databdzi mobilnich aplikaci a provede dalsi potfebné kontroly. Nasledné
se vytvoii odpoveéd’ obsahujici Access Token, kterou pfeda mobilni aplikaci.

Mobilni aplikace zpracuje odpovéd, ze které ziska Access Token a zavola rozhrani
kvalifikovaného poskytovatele (protokol je pln€ v jeho kompetenci) a preda Access
token, popf. dalsi informace, které bude vyzadovat tvurce aplikace.

Kvalifikovany poskytovatel pfipravi zddost o vydani tokenu a zavold sluzbu pro
vydani JWT (JSON Web Tokenu) na zdkladé¢ Access Tokenu. Komunikace bude
zalozena na specifikaci OAuth. Pfi volani musi kvalifikovany poskytovatel
poskytnout své ptihlasovaci udaje a Access Token. Na zaklad¢ uspésnych kontrol
a transformacnich pravidel jsou sesbirany pozadované tidaje o obCanovi. Vytvofi se
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findlni JWT pro kvalifikovaného poskytovatele, ktery tak obdrzi ptislusné
informace o ptihlaSeném obcanovi

Detailnéjsi informace jsou uvedeny v dokumentech na uloziSti vyvojarské
dokumentace.

11.4. Odpojeni mobilni aplikace

Odpojeni mobilni aplikace umoziiuje na svych strankach Portal Identity obcana.
Chce-li kvalifikovany poskytovatel umoznit odpojeni mobilni aplikace na své
strané, mlze tak ucinit jak na svych webovych strankdch, tak implementovat
odpojeni piimo z mobilni aplikace. Odpojenou mobilni aplikaci je mozné kdykoliv
znovu zaregistrovat, a to na zéklad¢ registracniho ptihlaSeni popsaného v kapitole
Registrace mobilni aplikace viici NIA.

Odpojeni mobilni aplikace skrze webové rozhrani

Pro odpojeni mobilni aplikace z webovych stranek kvalifikovaného poskytovatele
je  na  webovém  rozhrani ~ NIA  primarn€¢  vystavena sluzba
TR ODPOJENI MOBILNI APLIKACE ACTAS. Tuto sluZzbu je nutné volat
s ActAs tokenem piihlaSeného obcana. Pokud je na vstupu sluzby uvedena
nepovinna kombinace Udaji ApplicationID a PartitionID, dochazi k odpojeni
aplikace pouze zkonkrétniho zatizeni, které je témito Udaji identifikovano.
V opacném ptipad€ je prislusnd mobilni aplikace odpojena ze vSech zafizeni, na
kterych ma obcan aplikaci ptipojenou k NIA.

Pokud je obcan piihlasen ke kvalifikovanému poskytovateli prosttednictvim NIA,
musi kvalifikovany poskytovatel pouzit pro odpojeni mobilni aplikace sluzbu
TR ODPOJENI MOBILNI APLIKACE ACTAS volanou s ActAs tokenem
pfihlaSeného obcana. V pfipadé, Ze je obcfan piihldSen u kvalifikovaného
poskytovatele jinym zpisobem nez pies NIA, je mozné vyuzit webovou sluzbu
TR ODPOJENI MOBILNI APLIKACE, kdy udaje obsazené¢ na vstupu jsou
podepsané certifikdtem vydanym danému kvalifikovanému poskytovateli pro tyto
ucely.

DetailnéjSi informace jsou uvedeny v dokumentech na ulozisti vyvojarské
dokumentace.

Odpojeni mobilni aplikace skrze mobilni rozhrani

Mobilni aplikaci je taktéZ mozné odpojit pfimo z daného mobilniho zafizeni.
Mobilni aplikace vytvoti zadost o odhlaseni a zasle ji na definované rozhrani REST
NIA. Rozhrani pfijme zadost a vyhledd zatizeni v databazi mobilnich aplikaci
a provede dalsi potfebné kontroly. Nésledn¢ se vytvoii odpovéd’ obsahujici Access
Token, kterou pifedad mobilni aplikaci. Mobilni aplikace zpracuje odpoved’, ze které
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ziska Access Token a zavola rozhrani kvalifikovaného poskytovatele (protokol je
pIn¢ v jeho kompetenci) a preda Access token.

Kvalifikovany poskytovatel ptipravi zadost o vydani tokenu a zavoléd sluzbu pro
vydani JWT (JSON Web Tokenu) na zakladé¢ Access Tokenu. Komunikace je
zaloZzena na specifikaci OAuth. Pfi volani musi kvalifikovany poskytovatel
poskytnout své piihlasovaci idaje a Access Token. Na zéklad¢ uspésnych kontrol
dochazi k odpojeni mobilni aplikace na konkrétnim zatizenim. Nasledné se vytvoti
findlni JWT pro kvalifikovaného poskytovatele, ktery tak obdrzi informaci
o vysledku odpojeni.

4

Detailnéjsi informace jsou uvedeny na tlozisti vyvojarské dokumentace.
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12. Autorizace digitalniho ukonu

Tato kapitola popisuje proces autorizace digitalniho ukonu. Autorizaci ukonu je
mozné vyuzit v ptipadech, kdy uzivatel uc¢ini v ramci portalu kvalifikovaného
poskytovatele podani digitalniho dokumentu a kvalifikovany poskytovatel vyzaduje
ovéteni, kym bylo toto podani u¢inéno. Portal Narodniho bodu také nabizi uzivateli
moznost si ovéfit, zda autorizace ukonu prob¢hla v poradku.

Kvalifikovani poskytovatelé

== PRIDAT POSKYTOVATELE

SeP 4 ~
Skupina: Skupina SeP 6 Typ: Webové prostredi

Ulozeno: 03. 10. 2023 15:10

Poskytovatel (daji: Ne [#] uPRAVIT

Individualni vydej: Ne [# UPRAVIT

Autorizace digitalniho dkonu: Ne [#] uPrAVIT

SeP 5 h
Skupina: Prvni Typ: Webové prostiedi

SeP 6 h
Skupina: Skupina SeP 6 Typ: Mobilni aplikace

Obrazek 30 - Volba nastaveni autorizace digitalniho tkonu

Pro moZnost vyuzivat sluzby pro autorizaci digitdlniho tkonu, je nutné provést
konfiguraci na portdlu Narodniho bodu (Portal Identity obCana). V ramci této
konfigurace je potfeba nahrat vetfejnou Cast autentizacniho certifikatu, piipadné
uvést ndvratové URL pro ptipad autorizace piithlaSenim podavatele pies Identitu
obcana prostfednictvim jeho identifikaéniho prostiedku (autentizaci). Vyvojarské
dokumentace obsahuje seznam ptislusnych certifikacnich autorit. VSechny sluzby
v rdmci autorizace digitdlniho ukonu je nutné volat s ActAs tokenem piihlaseného
obcana.
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Autorizaci Ukonu je moZné vyuZit v pfipadech, kdy uZivatel uéini v ramci portalu kvalifikovaného poskytovatele podani
digitdlniho dokumentu a kvalifikovany poskytovatel vyZzaduje ovéfeni, kym bylo toto podani uéinéno. Portal Identity
obéana také nabizi uzivateli moZnost si ovéfit, zda autorizace Gkonu probéhla v pofadku @.

Certifikat byl ispésné nahran

ZOBRAZIT NAHRANY CERTIFIKAT

certifikat.cer x

URL navratové adresy po autentizaci obcana

‘ https://www.xwwwhbzbzbz.zx ‘ (] ‘ & oaLsi ‘

Nepovinné

‘ ZRUSIT ‘

Obrazek 31 - Nastaveni autorizace digitalniho tkonu

Nize jsou popsany zdkladni obecné informace k procesu autorizace Ukonu.
Detailné;jsi popisy sluzeb potiebnych pro implementaci jsou k dispozici na tloZzisti
vyvojaifské dokumentace.

Zjisténi moZnosti autorizace digitalniho ukonu

Pro ovéfeni digitalniho tikonu u€inéného uZivatelem je potieba nejprve digitalni
ukon zaregistrovat a zjistit, jaké moznosti autorizace jsou pro tohoto uZivatele
k dispozici. K tomu je ur€ena sluzba TR ADU_START.

V ramci zaregistrovani jsou od kvalifikovaného poskytovatele predavany udaje
o piihlaSeném obcanovi a digitdlnim tkonu (dokumentu) ur€enému k autorizaci.
Nérodni bod vraci informaci o tom, jaké zplsoby autorizace je mozné u daného
obCana pouzit. Autorizaci digitalniho ukonu je mozné provést dvéma zplisoby
— jednim znich je zaslani ovéfovaciho kodu prosttednictvim SMS zpravy
na telefonni ¢islo registrované profilu uzivatele v Narodnim bodu (pokud je takoveé
evidovano), pfipadn€ prostiednictvim notifikace v aplikaci Mobilniho klice
eGovernmentu (pokud ma tento prosttedek ptipojen). Druhym zptisobem je ovétreni
jeho totoznosti ptihlasenim pies Identitu ob&ana, kam bude pfesmérovan po ucinéni
digitalniho tikonu na portalu kvalifikovaného poskytovatele.

Autorizace autentizaci
1. Kovalifikovany poskytovatel provede presmérovani (obsahujici ID tkonu)
na Narodni bod, ktery nésledné vynuti autentizaci. Autentizace je volana bez
zadosti o vydej dat, bez omezeni na LoA (volitelné mize byt pozadovano
od kvalifikovaného poskytovatele).
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2.

Pokud se obCan usp&Sn¢ autentizuje, je pfesmcrovan zpét na stranky
kvalifikovaného poskytovatele. Narodni bod zaroven provede kontrolu, zda
se autentizoval stejny obcan, ktery je ptihlaSen u kvalifikovaného
poskytovatele. Pokud obé piihlaseni ukazuji na stejného obcana, je ulozen
uspésny vysledek autorizace, v opacném piipadé je vysledek autorizace
neldspeésny.

. Kvalifikovany poskytovatel vold s ID ukonu na vstupu sluzbu

TR _ADU STATUS, kterd mu vrati vysledek autorizace.

Kvalifikovany poskytovatel poskytne uzivateli potvrzeni o vysledku
autorizace v podobé dokumentu, jehoz maximalni povolena velikost je 750
MB.

Autorizace kodem

1.

Kvalifikovany poskytovatel vold sluzbu TR_ADU SEND CODE, kde
kromé¢ ID tkonu na vstupu dale urcuje, zda méd odeslani prob&hnout
prostfednictvim SMS na telefonni ¢islo uloZzené v Narodnim bodu nebo
prostfednictvim FCM notifikace na Mobilni kli¢.

Nérodni bod vytvorti autorizaéni kod, ktery zasle zvolenou formou ob¢anovi.
Nasledné Narodni bod vytvoii definovanym zptisobem z tohoto kodu hash
(SHA-256), ktery vrati jako odpovéd kvalifikovanému
poskytovateli. Zaroven vytvofi druhy hash kédu (SHA-512) pro vlastni
kontrolu a oba hash kédy si ulozi.

. Kvalifikovany poskytovatel umozni ob¢anovi zadat zaslany autoriza¢ni kod.

Z tohoto kodu vytvoti definovanym zpisobem hash kodu (SHA-256), ktery
porovna s hashem kédu ziskanym od Narodniho bodu. Pokud jsou obé
hodnoty shodné, vytvoti kvalifikovany poskytovatel druhy hash kodu (SHA-
512) a vola sluzbu TR _ADU CONFIRM CODE s ID ukonu
a hashem kodu (SHA-512) na vstupu.

Nérodni bod provede porovnani a vrati kvalifikovanému poskytovateli
vysledek. Pokud byl vysledek porovnani kladny, provede narodni bod zépis
uspésné autorizace.

. Kvalifikovany poskytovatel poskytne uzivateli potvrzeni o vysledku

autorizace v podob¢ dokumentu, jehoz maximalni povolena velikost je 750
MB.
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