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Abstrakt: Informacni systém Datovych schranek je vyznamnym informacnim
systémem statni infrastruktury. Navrhu takové informacniho systému je nutné
vénovat patficnou péci i vzhledem k tomu, Ze pokud by se v navrhu pozdéji
objevila trhlina, mohla by mit nedozirné nasledky na vSechny uzivatele. Trhlina,
o které budeme pojednavat, se tyka zpusobu zasilani nékterych datovych zprav
obsahujicich pfilohy ve formatu PDF. Nékteré z téchto piiloh nemusi byt pijemci
pouzivajicimi vychozi internetovy prohlize¢ Safari na operacnim systému OS X
schopni spravné oteviit. Clanek tuto situaci analyzuje a dava odpovéd’ na otazku,
kdy bude ptiloha ve formatu PDF oteviena spravné a kdy nikoliv.

Klic¢ova slova: Datova zprava, datova schranka, ISDS, PDF, OS X, Safari.

Abstract: The Data Message Information System is a remarkable information
system of the state infrastructure. Design of an information system of such
importance should be done with much care also due to fact that if a design flaw
appeared later, it could have severe impacts at the users. A flaw that will be
discussed in this paper applies to a data message sending process of messages
containing PDF attachments. Users with the default Safari web browser on OS X
do not need to be always able to open such attachments. The paper analyses the
situation and gives an answer to a question when will a PDF attachment be opened
correctly and when not.
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1  Uvod

Informacni systém (IS) Datovych schranek (ISDS) byl ziizen zdkonem ¢. 300/2008 Sb. a byl
uveden do provozu dne 1. 11. 2009. Spravu ISDS zajistuje Ministerstvo vnitra Ceské
republiky (MVCR) a provoz Ceska posta, s.p. ISDS je denné vyuzivan organy statni spravy,
samospravy 1 desitkami tisic dalSich subjekt. Primarni funkci systému je odesilani a ptijem
datovych zpréav, které mohou obsahovat ptilohy. Podporované ptilohy datovych zprav jsou
uvedeny v piiloze 3. vyhlasky MVCR ¢&. 194/2009 Sb. ve znéni pozdé&jsich uprav. Informaéni
systém takovychto rozmérti musi byt navrzen perfektné ve vsech smérech, 1 vzhledem k tomu,
ze pokud by se objevila v jeho navrhu pozd¢ji trhlina, mohla by mit zasadni nasledky. Autor
tohoto ¢lanku se setkal s ptipadem, kdy ISDS v ramci datové zpravy zaslané ptes tento systém
nespravné identifikoval PDF soubory obsahujici zaloby, v disledku ¢ehoz se nékteré soubory
zaloby jevily na pocitaci s operacnim systémem OS X, do kterého byly stazeny, jako
v jednom piipad¢ Citelné a ve druhém nikoliv. Analyza této skuteCnosti a jeji pificiny jsou
pfedmétem tohoto ¢lanku.

Nasledujici kapitola provede pocatecni analyzu komponenti komunikace mezi webovym
prohlize¢em Safari a ISDS. Z analyzy vyplynou pozadavky na navrh metod pro monitorovani
komunikace a opera¢niho systému s cilem uréeni pfi¢iny vyse uvedeného problému. Nasledné
budou navrzené metody aplikovany, bude zachycena vzdjemna komunikace serveru ISDS
s webovym prohlize¢em Safari a bude zjisténo, jakou roli hraje v procesu operacni systém
a jeho soucdsti. Zachycend komunikace bude vyhodnocena a bude urcena pficina problému.

2 Predbéina analyza problému

Autor textu ma k dispozici ve své datové schrance dva rozsudky jednoho ze souda v Praze
vydanych v letech 2013 a 2014, které byly zaslany jako piilohy datovych zprav ve formatu
PDF. Po piihlaseni do ISDS, otevieni této datové zpravy a nasledném stazeni PDF dokumentu
s rozsudkem bylo pozorovano nestandardni chovéani prohlizece Safari, ktery je vychozim
prohlize¢em na platformé OS X. Aby bylo mozné zjistit, pro¢ k tomuto chovani dochézi, bude
nutné provést analyzu komunikace mezi prohliZeCem Safari a ISDS, a dale mezi Safari
a ¢astmi operacniho systému, a to prostiednictvim metod reverzniho inZenyrstvi v souladu
s § 66 odst. 1. pism. d) zdkona ¢. 121/2000 Sb. ve znéni pozd¢jSich Gprav.

2.1 Analyza komunikace s ISDS

Uzivatel komunikuje s ISDS prostednictvim svého webového prohlizece. Na platformé OS X
je vychozim prohlizeCem webovy prohlize¢ Safari, ktery je instalovan spolu s operacnim
systétmem. Vzhledem k tomu, Ze Safari je znacné sofistikovana aplikace, jejiz ¢innost je
rozprosttena mezi nékolik vzajemné komunikujicich procesti, bude nejdiive nutné
identifikovat proces, ktery zajiStuje komunikaci prohlizece se serverem ISDS. Tento proces
bude v dal$im oznacovan jako komunikacni proces (KP). Po identifikaci KP bude nutné se
zaméfit na jeho komunikaci s ISDS, kterou bude nutné zachytit v itelné podobé&, a nasledné ji
analyzovat. Nakonec bude nutné se zaméfit na roli operacniho systému OS X a nékterych jeho
komponentt, aby bylo mozné potvrdit anebo vyvratit jejich spoluucast na problému.

2.1.1 Identifikace komunikaé¢niho procesu

Komunikaéni proces (KP) bude mozné identifikovat pomoci nastroje fs usage predstavujici
standardni systémovy nastroj piikazové ftadky operacniho systtmu OS X. Tento
nastroj vypisuje az do doby jeho ukonceni informace o systémovych volanich provadénych ze
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vSech bézicich procesi, ktera se tykaji aktivit souborového systému a sitového stacku.
Z vypist tohoto nastroje bude mozné urcit jméno KP.

2.1.2 Monitorovani komunikace mezi ISDS a KP

ISDS vyzaduje pouziti spojeni zabezpeceného na transportni vrstvé ISO/OSI sitového modelu
protokolem Transport Layer Security verze 1.0 (Dierks, Allen, 1999) (TLS) anebo Secure
Socket Layer verze 3.0 (Freier, Karlton, Kocher, 2011) (SSL). Pro odposlech komunikace
témito protokoly ptipadaji v ivahu nésledujici 2 moznosti:

1. Pouzit Gtoku typu Man-in-the-Middle (MITM) (Prowell, Kraus, Borkin, 2010), pfi
kterém by komunikace mezi ISDS a webovym prohlize¢em prochdzela pies
prostiednika. Prostfednik by musel: 1) vstoupit do procesu navazovani spojeni mezi
ISDS a KP tak, Ze by si s obéma komunikujicimi stranami zfidil vlastni Sifrovaci klice,
i1) deSifrovat komunikaci pfichdzejici z ISDS, zaznamenavat ji a nasledné ji Sifrovat
klicem zfizenym mezi nim a KP a iii) deSifrovat komunikaci pfichazejici z KP,
zaznamenavat ji a ndsledné ji Sifrovat klicem ztizenym mezi nim a ISDS. Tuto metodu
by bylo mozné realizovat napiiklad s nastrojem Ettercap (Ornaghi et al., 2013) anebo
Mitmproxy (Cortesi, Hils, 2013).

2. Vyuzit skriptovatelnosti nastroje pro ladéni aplikaci LLDB (LLVM Developer Group,
2014) a v ném zajistit, aby pfi pfijimani a odesilani dat byla tato data zapisovana navic
napiiklad do konzole ladiciho néstroje, anebo do externiho souboru.

Prvni z uvedenych moznosti vyzaduje provedeni ttoku MITM a do komunikace mezi ISDS a
KP je nutné aktivné zasahovat. Aby byly vylouceny jakékoliv mozné zmény dat aktivnim
zasahem do komunikace, bude upfednostnéno ziskani dat bez aktivni ucasti prostiednika
v podobé¢ takové, v jaké ptichazeji ze serveru ISDS do KP a naopak. Proto bude rozpracovana
druhd z vySe uvedenych moznosti, bude navrzena, implementovana a aplikovana metoda
zachycujici komunikaci mezi ISDS a KP pfimo z prostfedi nastroje pro ladéni aplikaci LLDB.

2.2 Analyza chovani prohlizece Safari ve vztahu k opera¢nimu systému

Prohlize¢ Safari vyuziva sluzeb operacniho systému v podob€ volani knihovnich funkci
z nejraznéjSich systémovych frameworkti. Bude tedy nutné analyzovat, jakym zptsobem do
procesu stahovani souboru vstupuje operacni systém a jeho soucésti a hraji-li v tomto procesu
svoji roli. Toto bude mozné zjistit opét ndstrojem pro ladéni aplikaci.

2.3  Shrnuti pfedbézné analyzy problému

Aby bylo mozné provést analyzu chybného stazeni souboru z ISDS, bude nutné nejdiive urcit,
ktery proces z mnoziny procesi webového prohlizece Safari na platformé OS X provadi
komunikaci se serverem ISDS. Tento proces bude néasledné analyzovan pomoci nastroje pro
ladéni aplikaci LLDB a pomoci skripti v LLDB bude chovani KP pfizpisobeno tak, aby
navic provadél monitorovani komunikace mezi webovym prohlizecem a ISDS.
Tato komunikace bude zaznamendvidna a bude nasledné¢ posouzena na mozné piiciny
chybného stazeni. Nakonec bude nutné zjistit, nehraje-1i v procesu stahovani svoji roli také
operacni systém ¢i nékterd jeho soucést, coz bude zjiSténo rovnéz pomoci nastroje LLDB.
V nasledujici kapitole bude proveden navrh metod vedoucich ke zjisténi potifebnych
informaci.
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3 Navrh metod

V této kapitole bude uveden navrh metod vedoucich k urceni KP, jeho naslednému
prizpisobeni k monitorovani dat, pomoci nastroji pro ladéni pocitatového softwaru. Dale
bude rozpracovana metoda analyzy komponent operacniho systému, které se mohou také
podilet na zjisténé chybg.

3.1  Zjisténi komunikaé¢niho procesu

Cinnost webového prohlize¢e Safari je rozdélena mezi nékolik nezavislych vzijemné
komunikujicich procest, a to pfevazné z bezpecnostnich divodi. Jednotlivé panely webovych
stranek v oknech prohlizee jsou umistény kazdd do svého vlastniho procesu com.app-
le.WebKit.WebContent (WebContent). Takové rozdéleni ma dobré divody, mezi néz patii
i pouziti zasuvnych modulil, jejichz pad by zplsobil pad prohlizece. Pokud dojde k padu
zasuvného modulu, dojde k padu jediné¢ aplikace webContent a nedojde tak k padu
prohlizece. Mimo procesii WwebContent vSak existuji i dalsi procesy, které¢ jsou v dusledku
spuSténi prohliZzeCe Safari spuStény, a proto neni na prvni pohled zfejmé, ktery proces
zajistuje vlastni komunikaci mezi prohlize¢em a ISDS. Vzhledem k tomu, ze pro sitovou
komunikaci se musi na platformé¢ OS X pouZzivat knihovni funkce BSD soketli a kazdy soket
je reprezentovan popisovacem soubord (angl. file descriptor), je mozné pro identifikaci KP
pouzit standardni konzolovy néstroj fs usage, ktery vypisuje pfistup ke vS§em popisovacim
soubort, tedy 1 tém, které reprezentuji jednotlivé sitové sokety. Nastroj bude vhodné pouzit
s parametry -w pro ziskani Sirokého vystupu, addle -f network pro vypis sitové
specifickych informaci. Spusténi probéhne z prostfedi aplikace Terminal.app piikazem:
sudo fs usage -w -f network a po dobu béhu nastroje fs usage bude z webového
prohlizece Safari navazéano piipojeni k webovému serveru ISDS. Nastroj £s usage vypiSe do
konzole aplikace Terminal.app mj. i informaci o tom, které procesy operaniho systému
komunikovaly pomoci sitovych soketll a mezi témito procesy musi byt i hledany KP.

3.2  Navrh metody monitorovani komunika¢niho procesu

Po identifikaci KP bude pouzit néstroj pro ladéni aplikaci LLDB (LLVM Developer Group,
2014). Tento nastroj bude spustén z prostfedi aplikace Terminal.app po dobu béhu KP.
Po spusténi LLDB bude pouzit jeho ptikaz attach, kterym dojde k pfipojeni nastroje LLDB
ke KP a k ptreruseni béhu KP. Pro komunikaci protokolem TLS se na OS X pouzivaji funkce
SsLRead pro piijem dat a funkce ssiwrite pro odesilani dat. Ty provadéji Sifrovani a
desifrovani dat, ktera pfijimaji a odesilaji prostfednictvim soketovych funkci. Prototypy
funkci ssLRead a ssLwrite jsou nasledujici (Apple, 2014a):

OSStatus SSLRead ( OSStatus SSLWrite (
SSLContextRef context, SSLContextRef context,
void *data, const void *data,
size t dataLength, size t dataLength,
size t *processed size t *processed

)7 )7

Ob¢ funkce vraci datovy typ osstatus, kterym informuji o vysledku piijmu (SsLrRead) anebo
odesilani dat (ssiwrite). Parametr context oznacuje, o které TLS spojeni jde, parametr
data obsahuje u piijmu dat ukazatel na blok, do kterého se ulozi pfijimana data, u odesilani
dat ukazatel na blok, ktery se bude odesilat. Parametr dataLength urcuje velikost bloku dat a
parametr processed obsahuje ukazatel, do kterého funkce ulozi mnozstvi zpracovanych dat.
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Dokumentace (Apple, 2011) definuje, kde tyto parametry nalezneme v okamzicich vstupu a
vystupu z funkci ssLRead a ssLwrite. V 64bitové architekture x86-64 jsou parametry pii
volani funkci postupné ukladany do registri procesoru rdi, rsi, rdx a rcx. Parametr
context bude tedy umistén v registru rdi, parametr data Vv registru rsi, parametr
dataLength Vv registru rdx a parametr processed Vv registru rcx. Na funkce SSLrRead a
ssLwWrite bude nutné nastavit body prferuSeni programu (angl. breakpoint), a to pomoci
prikazi:

(11db) breakpoint set -b SSLWrite
(11db) breakpoint set -b SSLRead

Nastaveni bodl pieruSeni na tyto funkce zptisobi, ze dojde k pferuseni behu KP v ptipad¢, ze
se bude pokouset odeslat anebo pfijmout data ze Sifrovaného spojeni s ISDS. Pouhé pieruseni
je pro nase ucely nedostateéné. V okamziku preruseni funkce ssiwrite jsou odesilanad data
v Citelné podobé¢ k dispozici a ukazuje na né registr rsi. Toto vSak neplati u funkce ssiread,
u které jsou pfijimand data k dispozici az po jejim uUspéSném dokonceni. Nastroj LLDB je
skriptovatelny a je mozné ke kazdému bodu preruSeni pritadit skript, ktery se automaticky
vykona pfi preruSeni programu. Pfedmétem nasledujicich dvou sekci bude navrh skriptd, které
zi'idi odposlech odesilani dat funkci sstwrite a pfijimani funkci ssLread.

3.2.1 Metoda odposlechu u funkce SSLWrite

Funkce ssiwrite slouZi pro odesilani dat a prostfednictvim ni KP zasilad data ISDS. Data
v ¢itelné podobé jsou v okamziku volani funkce k dispozici a ukazuje na né ukazatel ve
druhém parametru funkce ssiwrite, ktery je obsazeny v registru rsi. Pro nase potieby je
postacujici vytisknout pouze prvnich 1024 bajti dat do konzole ladiciho nastroje a nechat KP
nasledné¢ pokracovat bez dalsi interakce. Pozadovaného chovéani lze dosdhnout pomoci
nastaveni nasledujiciho skriptu k bodu pieruSeni u funkce sstwrite:

(11db) breakpoint command add 1
Enter your debugger command(s). Type 'DONE' to end.
> memory read -c 1024 $rsi
> process continue
> DONE

Piikaz breakpoint command add 1 pfifadi k bodu ptferuSeni €. 1, ktery byl nastaven na
funkci sstwrite, skript obsahujici tfi prikazy:

1. memory read vypisuje prvnich 1024 bajti dat odesilaného bloku do konzole aplikace
LLDB — data se vytisknou v aplikaci Terminal . app;

2. process continue instruuje nastroj LLDB k tomu, aby obnovil béh procesu KP,
ktery po jeho provedeni bude automaticky pokradovat bez dalsi interakce;

3. DONE ukoncuje zadavani skriptu.

Chovani KP je timto nastavenim pfizplsobeno tak, Ze funkce ssiwrite vypisuje diky
piifazeni skriptu prvnich 1024 bajti odesilanych dat v citelné podobé do konzole aplikace
LLDB.

3.2.2 Metoda odposlechu u funkce SSLRead

Funkce ssiLread slouzi pro pfijem dat odesilanych z ISDS smérem do KP. V dobé¢ volani
funkce ssLread z KP vSak data nejsou jesté zndma. KP predava funkci ssnread ukazatel na
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vyhrazené misto v paméti, do kterého mé funkce ulozit deSifrovand data z TLS spojeni
s ISDS. Odposlech dat z funkce ssLread je nutné rozdélit do 2 kroki, a to: 1) zapamatovani si
ukazatele na vyhrazené misto, do kterého maji byt pfijmutd data ulozena, ktery je urcen
argumentem data a nachdzi se v dob& preruseni programu v registru rsi a ii) tisk pfijmutych
dat v okamziku opousténi funkce ssLRead.

Prvnim krokem je zapamatovani si adresy ukazatele na misto v paméti, do kterého budou
uloZena piijimana deSifrovand data z ISDS. Toho Ize dosahnout opét pouzitim pfifazeni
skriptu k bodu pteruseni ¢. 2:

(11db) breakpoint command add 2

Enter your debugger command(s). Type 'DONE' to end.
> expression long $readaddr=%rsi

> process continue

> DONE

Piikaz breakpoint command add 2 pfifadi k bodu ptreruSeni €. 2, ktery byl nastaven na
funkci ssLrRead, skript obsahujici tii ptikazy:

1. expression long $readaddr=$rsi uloZi obsah registru rsi do globalni proménné
oznacené jako $readaddr;

2. process continue instruuje nastroj LLDB k tomu, aby obnovil béh procesu KP,
ktery po jeho provedeni bude automaticky pokradovat bez dalsi interakce;

3. DONE ukoncuje zadavani skriptu.

Vyse uvedeny skript zajisti ulozeni hodnoty registru rsi v dob€ vstupu do funkce v dobé¢, kdy
registr rsi obsahuje ukazatel na datovy blok, do kterého se budou pfijimat deSifrovana data
z TLS spojeni. Skript hodnotu registru rsi ulozi do globalni proménné $readaddr. Vzhledem
k tomu, Ze data dosud nejsou zndma, bude nutné s jejich tiskem vyckat az na okamzik
dokonceni funkce.

Druhym krokem je tisk pfijatych dat do konzole aplikace Terminal.app, ktery bude proveden
v dobé¢, kdy jsou data jiz k dispozici — na posledni instrukci funkce ssirRead. Pro tyto ucely
bude nutné zjistit, kde funkce ssLread kon¢i a na posledni jeji instrukci nastavit tieti bod
preruSeni. Konec funkce sstread lze nalézt naptiklad pomoci piikazu:

(11db) disassemble -n SSLRead
Security SSLRead:

Ox7£££8b57eab8: pushg S%rbp
O0x7££f£8b57eab9%: movqg %rsp, %Srbp
O0x7fff8b57eabc: pushg %rlb

0x7fff8b57ed31: popqg $rld
O0x7£££8b57ed33: popqg %rlb5

O0x7£££8b57ed35: popqg Srbp
O0x7ff£f8b57ed36: ret

Z vypisu vyplyva, Ze posledni instrukci funkce ssLrRead je instrukce ret, nachdzejici se na
adrese 0x7f££8b57ed36. Na tuto adresu bude nutné nastavit tfeti bod pieruSeni ptikazem:

(11db) breakpoint set -a Ox7fff8b57ed36
Nyni je nutné k bodu preruSeni ¢. 3 ptitadit posledni skript:

(11db) breakpoint command add 3
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Enter your debugger command(s). Type 'DONE' to end.
> memory read -c 1024 $readaddr

> process continue

> DONE

Ptikaz breakpoint command add 3 pfifadi k bodu pferuSeni ¢. 3, ktery byl nastaven na
funkci ssTread, skript obsahujici tii ptikazy:

1. memory read vypisuje prvnich 1024 bajti dat pfijimaného bloku, na ktery ukazuje
globélni proménna $readaddr, do konzole aplikace LLDB — data se vytisknou
VapﬁkaCiTerminal.app;

2. process continue instruuje nastroj LLDB k tomu, aby obnovil béh procesu KP,
ktery, po jeho provedeni, bude automaticky pokracovat bez dalsi interakce;

3. DONE ukoncuje zadavani skriptu.

3.2.3  Shrnuti k navrZzenym metodam

VySe navrzend metoda zajisti pomoci bodl pieruseni programu nastavenych na
komunikac¢nich funkcich ssLread a ssiwrite automatické vykondvani skripti provadéjicich
monitorovani TLS komunikace do konzole aplikace Terminal.app. Skripty, které byly
pritazeny k funkcim ssiRead a sSLwrite, vypisuji pro jednoduchost pouze prvnich 1024
bajtl z kazdého datového bloku zabezpecené komunikace. Navrzend metoda pouziva globalni
proménnou $readaddr, do které ukldda adresu pamétového bloku, coz nemusi byt vhodné
u vicevlaknovych aplikaci. Tento problém by vsak bylo mozné snadno odstranit pouzitim
slozité&jSich skriptl, které by ukladaly uchovavanou hodnotu registru rsi a velikost bloku
napiiklad do tabulky, do niz by se mohlo indexovat naptiklad pomoci identifikatoru vldkna.
Takové feSeni by bylo mozné vytvorit prostfednictvim jazyka Python, ktery rovnéz miize byt
pouzit pro tvorbu skriptd v nastroji LLDB. Pro ucely této analyzy vSak pln€ postacuje
navrzend metoda a v nasledujici kapitole budou prezentovany pomoci ni ziskané vysledky.

4 Komunikace webového prohlizece s ISDS

Metoda, ktera byla navrzena ve 3. kapitole, byla aplikovana na spojeni KP s ISDS a dosazené
vysledky budou nyni prezentovany. Po uvedeni vSech nastroji, které byly pouzity, budou
uvedeny kroky, které byly provedeny pfed samotnym zdznamem komunikace. Poté bude
nasledovat prezentace pozadavku KP na ISDS o stazeni pfilohy v PDF nasledovana odpovédi
ISDS. Komunikace KP s ISDS bude nasledné vyhodnocena a bude dédna odpovéd’ na to, pro¢
muze byt v jednom ptipadé dokument zobrazen uzivateli korektné a ve druhém nikoliv.

4.1 Pouzité nastroje
Pro zdznam komunikace a nésledné analyzy byl pouzit:

pocita¢ MacBookPro8,2;

operacni systém OS X verze 10.9.2 (13C64);

webovy prohlize¢ Safari verze 7.0.2 (9537.74.9);

nastroj pro ladéni aplikaci LLDB verze 11db-310.2.36;

nastroj pro reverzni analyzu Hex-Rays IDA Pro Advanced verze 6.5.131217 (Hex-
Rays, 2014b);

zasuvny modul pro nastroj Hex-Rays IDA Pro Advanced Hex-Rays Decompiler (x86)
pro IDA Pro verze 1.9.0.131213 (Hex-Rays, 2014a).

M

N
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4.2 Pocdateéni stav

Jako vychozi stav pro monitorovani komunikace byl zvolen stav tésné pred zapocetim
stahovani souboru ptilohy. Do tohoto stavu se uzivatel dostane nasledovanim téchto krokt:

1. provede piihlaseni k ISDS na strankdch https://www.mojedatovaschranka.cz
zadanim svého uzivatelského jména, hesla, kontrolniho kodu a néslednym stiskem
tlad¢itka ,,Prihlasit se®;

2. stiskne potvrzujici tla¢itko ,,OK* v nasledném okné informujicim ho o tom, Ze nema
zadné nové datové zpravy;

3. zvoli vybranou datovou zpravu.

Z tohoto stavu budou provadéna dalSi zkoumani. ISDS nabizi v pfipadé autorem zvolené
datové zpravy ke staZzeni pfilohu 166117235 0 Korostensky2T13-13,R.PDF. V dalSim
budeme zkoumat, jaka komunikace probihd mezi klientem a serverem pfi jejim stahovani.
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4.3  Zadost webového prohliZete na stahnuti p¥ilohy z ISDS

Komunikace zac¢ind pozadavkem webového prohlizece na server ISDS. Tento pozadavek je
zachycen v nize uvedeném vypise a pochazi z nastroje LLDB:

Ox7ffeeac994b0: 47 45 54 20 2f 70 6f 72 74 61 6c 2f 44 53 2f 64 GET /portal/DS/d
0x7ffeeac994c0: 64 3f 6f 70 65 72 3d 45 6e 63 6¢c 6f 73 75 72 65 d?oper=Enclosure
O0x7ffeeac994d0: 26 58 43 53 52 46 3d 38 61 39 37 66 33 39 30 30 &XCSRF=8a97£3900
Ox7ffeeac994e0: 32 61 32 37 65 66 61 65 32 64 36 65 37 39 38 37 2a27efae2d6e7987
Ox7ffeeac994f0: 61 36 38 65 35 66 33 26 64 6d 49 64 3d 31 36 36 a68e5f3&dmId=166
Ox7ffeeac99500: 31 31 37 32 33 35 26 65 6e 63 4e 75 6d 3d 30 20 117235&encNum=0

O0x7ffeeac99510: 48 54 54 50 2f 31 2e 31 0d Oa 48 6f 73 74 3a 20 HTTP/1.l..Host:

0x7ffeeac99520: 77 77 77 2e 6d 6f 6a 65 64 61 74 6f 76 61 73 63 www.mojedatovasc
0x7ffeeac99530: 68 72 61 6e 6b 61 2e¢ 63 7a 0d Oa 41 63 63 65 70 hranka.cz..Accep
Ox7ffeeac99540: 74 2d 45 6e 63 6f 64 69 6e 67 3a 20 67 7a 69 70 t-Encoding: gzip
0x7ffeeac99550: 2c 20 64 65 66 6¢c 61 74 65 0d Oa 43 6f 6f 6b 69 , deflate..Cooki
Ox7ffeeac99560: 65 3a 20 5f 69 66 3d 30 36 3b 20 49 50 43 5a 2d e: 1f=06; IPCZ-
0x7ffeeac99570: 58 2d 43 4f 4f 4b 49 45 3d 30 33 2d 30 35 61 61 X-COOKIE=03-05aa
Ox7ffeeac99580: 64 39 65 35 63 32 62 64 34 33 30 36 38 33 32 64 d9%e5c2bd4306832d
Ox7ffeeac99590: 39 35 38 38 65 36 63 36 30 38 37 38 3b 20 49 53 9588e6c60878; IS
Ox7ffeeac995a0: 44 53 6¢ 61 73 74 3d 31 33 39 32 32 30 39 35 33 DSlast=139220953
Ox7ffeeac995b0: 38 35 37 37 0d 0Oa 43 6f 6e 6e 65 63 74 69 6f 6e 8577..Connection
Ox7ffeeac995c0: 3a 20 6b 65 65 70 2d 61 6c 69 76 65 0d Oa 41 63 : keep-alive..Ac
0x7ffeeac995d0: 63 65 70 74 3a 20 74 65 78 74 2f 68 74 6d 6c 2c cept: text/html,
O0x7ffeeac995e0: 61 70 70 6¢c 69 63 61 74 69 6f 6e 2f 78 68 74 6d application/xhtm
0x7ffeeac995f0: 6c 2b 78 6d 6¢ 2c 61 70 70 6¢ 69 63 61 74 69 6f l+xml,applicatio
0x7ffeeac99600: 6e 2f 78 6d 6¢c 3b 71 3d 30 2e 39 2c¢ 2a 2f 2a 3b n/xml;g=0.9,*/*;
0x7ffeeac99610: 71 3d 30 2e 38 0d Oa 55 73 65 72 2d 41 67 65 6e g=0.8..User-Agen
Ox7ffeeac99620: 74 3a 20 4d 6f 7a 69 6c 6¢c 61 2f 35 2e 30 20 28 t: Mozilla/5.0 (
0x7ffeeac99630: 4d 61 63 69 6e 74 6f 73 68 3b 20 49 6e 74 65 6¢c Macintosh; Intel
Ox7ffeeac99640: 20 4d 61 63 20 4f 53 20 58 20 31 30 5f 39 5f 31 Mac 0S X 10 9 1
0x7ffeeac99650: 29 20 41 70 70 6¢c 65 57 65 62 4b 69 74 2f 35 33 ) AppleWebKit/53
0x7ffeeac99660: 37 2e 37 33 2e 31 31 20 28 4b 48 54 4d 4c 2c 20 7.73.11 (KHTML,

0x7ffeeac99670: 6¢c 69 6b 65 20 47 65 63 6b 6f 29 20 56 65 72 73 1like Gecko) Vers
0x7ffeeac99680: 69 6f 6e 2f 37 2e 30 2e 31 20 53 61 66 61 72 69 1ion/7.0.1 Safari
O0x7ffeeac99690: 2f 35 33 37 2e 37 33 2e 31 31 0d Oa 41 63 63 65 /537.73.11..Acce
0x7ffeeac996al0: 70 74 2d 4c 61 6e 67 75 61 67 65 3a 20 66 72 2d pt-Language: fr-
0x7ffeeac996b0: 66 72 0d O0a 52 65 66 65 72 65 72 3a 20 68 74 74 fr..Referer: htt
O0x7ffeeac996c0: 70 73 3a 2f 2f 77 77 77 2e 6d 6f 6a 65 64 61 74 ps://www.mojedat
O0x7ffeeac996d0: 6f 76 61 73 63 68 72 61 6e 6b 61 2e 63 7a 2f 70 ovaschranka.cz/p
Ox7ffeeac996e0: 6f 72 74 61 6¢c 2f 49 53 44 53 2f 69 6e 64 65 78 ortal/ISDS/index
Ox7ffeeac996£f0: 3f 65 76 3d 4c 47 31 6b 64 43 77 73 4f T7a 45 32 2ev=LGlkdCwsOzE2
0x7ffeeac99700: 4e 6a 45 78 4e 7a 49 T7a 4e 54 73 77 4c 44 73 77 NJExNzIzNTswLDsw
Ox7ffeeac99710: 4f 7a 45 37 4f 7a 73 37 4d 41 25 33 44 25 33 44 0zE70zs7MA%3D%3D
Ox7ffeeac99720: 34 62 39 39 63 38 38 37 26 58 43 53 52 46 3d 63 4b99c887&XCSRF=c
0x7ffeeac99730: 32 65 66 63 32 38 62 32 63 62 36 37 32 30 32 30 2efc28b2cb672020
0x7ffeeac99740: 32 32 35 66 39 61 39 35 37 62 35 62 33 35 39 0d 225f9a957b5b359.
0x7ffeeac99750: Oa 44 4e 54 3a 20 31 0d Oa 0d Oa 00 00 00 00 00 .DNT: I1.........

Vypis 1. Zadost KP na ISDS na staZeni souboru 166117235 0 Korostensky2T13-13,R.EDE.

44  Odpovéd’ serveru ISDS na Zadost o stazeni PDF souboru s prilohou

Na pozadavek KP uvedeny v sekci 4.3 odpovida ISDS nasledovné:

Ox7ffeea2afc00: 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b 0d HTTP/1.1 200 OK.
Ox7ffeea?2afcl0: Oa 44 61 74 65 3a 20 57 65 64 2c 20 31 32 20 46 .Date: Wed, 12 F
0x7ffeea?2afc20: 65 62 20 32 30 31 34 20 31 32 3a 35 32 3a 33 32 eb 2014 12:52:32
0x7ffeea2afc30: 20 47 4d 54 0d Oa 53 65 72 76 65 72 3a 20 49 53 GMT. .Server: IS
Ox7ffeea2afc40: 44 53 0d Oa 4c 61 73 74 2d 4d 6f 64 69 66 69 65 DS..Last-Modifie
Ox7ffeea2afc50: 64 3a 20 57 65 64 2c 20 31 32 20 46 65 62 20 32 d: Wed, 12 Feb 2
Ox7ffeea2afce60: 30 31 34 20 31 33 3a 35 32 3a 33 32 20 47 4d 54 014 13:52:32 GMT
Ox7ffeeal2afc70: 0d Oa 43 6f 6e 74 65 6e 74 2d 44 69 73 70 6f 73 ..Content-Dispos
Ox7ffeea2afc80: 69 74 69 6f 6e 3a 20 61 74 74 61 63 68 6d 65 6e ition: attachmen
Ox7ffeea2afc90: 74 3b 20 66 69 6¢c 65 6e 61 6d 65 3d 22 31 36 36 t; Filename=""166
Ox7ffeeal2afcal: 31 31 37 32 33 35 5f 30 5f 4b 6f 72 6f 73 74 65 117235 _0_Koroste
Ox7ffeealafcb0: 6e 73 6b 79 32 54 31 33 2d 31 33 2c 52 2e 50 44 nsky2T13-13,R.PD
Ox7ffeea2afcc0: 46 22 0d 0a 43 61 63 68 65 2d 43 6f 6e 74 72 6f F"..Cache-Contro
Ox7ffeea2afcdl0: 6c 3a 20 6e 6f 2d 73 74 6f 72 65 2c 6e 6f 2d 74 1: no-store,no-t
Ox7ffeea2afcel: 72 61 6e 73 66 6f 72 6d 2c 70 72 69 76 61 74 65 ransform,private
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Ox7ffeeazafcf0: 2c 6d 61 78 2d 61 67 65 3d 30 0d Oa 45 78 70 69 ,max-age=0..Expi
0x7ffeea2afd00: 72 65 73 3a 20 30 0d Oa 4b 65 65 70 2d 41 6c 69 res: 0..Keep-Ali
Ox7ffeea2afdl0: 76 65 3a 20 74 69 6d 65 6f 75 74 3d 34 2c 20 6d ve: timeout=4, m
Ox7ffeea2afd20: 61 78 3d 35 31 32 0d Oa 43 6f 6e 6e 65 63 74 69 ax=512..Connecti
0x7ffeea2afd30: 6f 6e 3a 20 4b 65 65 70 2d 41 6¢c 69 76 65 0d Oa on: Keep-Alive..
Ox7ffeeaz2afd40: 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 69 6e Transfer-Encodin
Ox7ffeea2afd50: 67 3a 20 63 68 75 6e 6b 65 64 0d Oa 43 6f 6e 74 g: chunked..Cont
Ox7ffeea2afd60: 65 6e 74 2d 54 79 70 65 3a 20 74 65 78 74 2f 70 ent-Type: text/p
Ox7ffeea2afd70: 6¢c 61 69 6e 0d Oa 0d Oa 00 00 00 00 00 00 00 00 Hain............

Vypis 2. Odpoved’ serveru ISDS na pozadavek KP. Soucasti odpovédi jsou hlavicka s vychozim jménem
souboru (Content-Disposition) s hodnotou attachment; filename="166117235 0 Korostensky2T13-
13, R.PDF" a hlavic¢ka obsahujici chybny MIME typ dokumentu (content-Type) s hodnotou text/plain.

4.5 Vyhodnoceni komunikace

V sekci 4.3 byl uveden vypis zadosti webového prohlizece Safari odeslany z KP serveru
ISDS. Tento pozadavek je standardni kromé pozadavku na jazyk, kterym je francouzstina,
ktera je aktualn¢ nastavenym jazykem operacniho systému pocitace, na kterém pracuje autor
¢lanku. V sekci 4.4 byla uvedena odpovéd’ serveru na zadost KP. Nyni bude odpovéd’ serveru
ISDS blize analyzovédna, nejdiive hlavicky Content-Disposition a Content-Type,
pak bude nésledovat diskuze o zjisténé chybé.

4.5.1 Hlavicky komunikace

Hlavicka content-Disposition, kterd je definovana ve standardu RFC 6266 (Reschke,
2011), mé v zaznamenané odpovédi hodnotu: attachment; filename="166117235 0 Ko-
rostensky-2T13-13,R.PDF". Hodnota ma dvé &asti: Cast prva — attachment — fiké
webovému prohlize€i, ze by mél vyzvat uzivatele k ulozeni souboru, zatimco ¢éast druhd —
dispozi¢ni parametr filename — poskytuje informaci o doporu¢eném jménu souboru.
V zaznamenaném piipadé se soubor ma jmenovat 166117235 0 Korostensky-2T13-
13,R.PDF.

Hlavicka content-Type, kterd je definovéna ve standardu RFC 2045 (Freed, Borenstein,
1996a), obsahuje tzv. typ internetového média (dfive MIME typ) s informaci o tom, jak by
mél prohliZze¢ interpretovat nasledujici data, ptfipadné doplnény o informaci o koédovani
formou nepovinného parametru charset. Hlavicka obsahuje hodnotu text/plain,
a nepovinny parametr neni uveden. Prohlize¢ by tedy mél data chéapat jako prosty text s tim,
ze kodovani textu neni uvedeno. Dokument RFC 2046 (Freed, Borenstein, 1996b) uvadi, ze
pokud parametr charset chybi, méla by byt implikovana znakova sada US-ASCII. Tuto
implikaci nahrazuje dokument RFC 2616 (Fielding et al., 1999) na kddovou sadu ISO-8859-1
a zaroven uvadi, ze n¢ktery pocitacovy software se v pfipad¢ chybéjiciho parametru charset
chova tak, ze se pokousi kddovani urcit sam z obsahu dat. Pravidla pro uvadéni parametru
charset jsou ddle zménéna dokumentem RFC 6557 (Melnikov, Reschke, 2012), ktery
rozliSuje dva pfipady: i) pokud lze vycist informaci o kdédovani dokumentu z obsahu
dokumentu, pak by hodnota charset neméla byt uvedena viibec, aby nezptisobila piipadnou
nejednoznacnost pfi urceni kdédovani a ii) mit explicitné uveden parametr charset tak, ze
vychozi hodnota jiz neni zapotiebi.

4.5.2  Chyba p¥i pfenosu souboru

Typ internetového média (MIME typ), ktery byl ISDS odeslan a poskytnut KP, byl
text/plain bez dal$iho ur¢eni kédovani souboru. Stazeny soubor by mél byt prohlizeCem
interpretovan jako soubor s prostym textem. Vzhledem k tomu, Ze soubory PDF obecné
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nejsou textovymi soubory, jde o Spatnou identifikaci typu souboru. Soubory typu PDF maji
svij vlastni MIME typ, ktery je definovan v RFC 3778 (Taft et al., 2004), a to
application/pdf. Alternativné by bylo mozné pouzit obecnéjsi typ application/octet-
stream. Zadny ztéchto dvou typd internetového média viak serverem nebyl poskytnut a
namisto n¢j byl ISDS odeslan typ text/plain. V disledku toho doslo ke spusténi
potencidlné¢ nebezpecného (Barua, Shahriar, Zulker, 2011) procesu detekce typu
internetového média (Microsoft Corp.; Hemsley, Barth, Hickson, 2010; Zalewski, 2012)
s tim, ze pokud se detekce nezdati, MIME typ se nastavi zachrannym mechanismem na
obecny MIME typ reprezentujici bindrni data application/octet-stream. Timto
zachrannym mechanismem prohlize¢ soubor ponecha ,,jak je* a k jeho otevieni nésledné
pouzije mechanismy operacniho systému — identifikace aplikace k otevieni souboru obvykle
podle jeho ptipony, pokud néjakou ma.

Stahovany soubor, pro néjz je hlavicka odpovedi ISDS uvedena ve Vypise 2, byl i pfes Spatny
MIME typ otevien v aplikaci pro prohlizeni PDF souborii. Autor md k dispozici zaznam
komunikace, ktery neni diky vazani ml¢enlivosti opravnén publikovat, ve kterém se za jméno
souboru v prohlize¢i doplnila automaticky piipona .txt a soubor PDF tak skoncil s dvoji
priponou .pdf.txt. Operacni systém se rozhodl podle posledni piipony, kterd byla .txt,
¢imz doslo k otevieni souboru ve vychozi aplikaci pro zpracovani textu, kterou je na OS X
aplikace TextEdit.app, a soubor se uzivateli jevil jako necitelny. Aby bylo mozné blize
analyzovat, pro¢ se jeden PDF soubor oteviel spravné a druhy nikoliv, je nutné prozkoumat
metodu detekce typu MIME, kterou prohlize¢ (anebo operacni systém) provadi a kterd
vuustila jednou otevienim souboru v aplikaci pro prohlizeni PDF soubort a podruhé
v aplikaci TextEdit.app, ve které byl uzivateli necitelny.

4.5.3 Analyza detekce typu MIME

Nyni bude analyzovéan prohlize¢ Safari a proces stahovani souboru. Safari je postaven na
frameworku webKit2.framework (Apple, 2014b), ktery je vyvijen pod licenci s otevienym
zdrojovym kodem. Studiem zdrojovych kodi frameworku bylo zjiSténo, Ze ke stahovani
souboru se vyuzivaji sluzby operaéniho systému, obsazené v systémovém frameworku
CFNetwork.framework (Apple, 2012). Zdrojovy kod aktudlni verze frameworku
CFNetwork.framework neni k dispozici, a proto byly pouzity nastroje Hex-Rays IDA Pro
Advanced (Hex-Rays, 2014b), zasuvny modul Hex-Rays Decompiler (x86) (Hex-Rays,
2014a) v kombinaci s nastrojem LLDB pro porozuméni chovani frameworku a prohlizece pii
stahovani souboru. Tato cinnost byla provedena podle § 66 odst. 1 pism. d) zdkona
¢. 121/2000 Sb. ve znéni pozd¢jSich uprav. Bylo zjisténo, ze nad prvnim datovym blokem
stahovaného souboru pfilohy je volana metoda frameworku CFNetwork.framework
S nazvem: CFNetwork URL-ConnectionClient: :sniffAndSendDidReceiveResponse. Tato
metoda ma 1 vstupni argument, kterym je pole, obsahujici datovy typ s prvnim datovym
blokem stahovaného souboru. Metoda zjist'uje, jsou-li data kodovéana v nékterém z kddovani
jako naptiklad Apple MacBinary (Olson et al., 1987), BinHex (Faltstrom, Crocker, Fair,
1994) a dalsi, a dale obsahuje volani metody
CFNetwork URLResponse: :guessMIMETypeCurrent, ktera z obsahu prvniho bloku
prenaseného souboru urcuje MIME typ souboru. Funkce CFNetwork URLResponse: :guess—
MIMETypeCurrent vola nad timto blokem dat interni funkci CFNetwork isAllText, ktera
hraje klicovou v ur¢eni MIME typu, proto bude podrobné popséna. Nasledujici pseudokod
v programovacim jazyce C byl pofizen néstrojem Hex-Rays IDA Pro Advanced a zdsuvnym
modulem Hex-Rays Decompiler (x86):
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unsigned char _ fastcall CFNetwork isAllText (const _ CFData *cfDataRef)
{

const  CFData *cfDataRef 1; // Kopie ukazatele na datovy blok
CFIndex delka dat v bloku; // MnoZstvi dostupnych dat v bloku
CFIndex zkoumana_delka; // MnoZstvi znaku, které budeme zkoumat
char* ukazatel na_aktualni_znak; // Ukazatel na aktudlni znak bloku
char* ukazatel na_posledni_znak; // Ukazatel na posledni znak bloku

char znak; // Aktuédlni znak z bloku

unsigned char vysledek; // Vysledek funkce: O=netextovy, l=text

cfDataRef 1 = cfDataRef; // Zkopiruj ukazatel na vstupni blok dat
if ( cfDataRef ) // Je blok dat platny? Pokud ne, skonc¢i s vysledkem 1

{
// Z3jisti délku datového bloku
delka_dat_v_bloku = CFDataGetLength (cfDataRef) ;

// Nastav zkoumanou délku na 512 znaku
zkoumana delka = 512;

// Mame k dispozici méné& nez 513 znaku?
if ( delka dat v bloku < 513 )
zkoumana_delka = delka dat_v_bloku; // Ano, zkoumejme jen tolik, co méame

// Mame alespon 1 znak ke zkouméni?

if ( zkoumana delka > 0 )

{
// Zjisti ukazatel na prvni znak v bloku
ukazatel na aktualni znak = CFDataGetBytePtr (cfDataRef 1);

// Zjisti, kde je konec zkoumaného bloku
ukazatel na posledni znak = zkoumana delka + ukazatel na aktualni znak - 1;

// Dokud jsme v bloku, vezmi znak po znaku a zkoumej Jjejich hodnotu
while ( ukazatel na aktualni znak <= ukazatel na posledni znak )

{
// Nacéti aktudlni znak z bloku
znak = *ukazatel na aktualni_ znak;

// Nastav hodnotu vysledku na 0
vysledek = 0;

// Zjisti, Jje-1i znak v definovanych mezich
if ( znak >= 9 && znak != 11 && znak >= 27 )

{
// Pfejdi na nésledujici znak v bloku
++ ukazatel na aktualni znak;

// Pokud je hodnota znaku > 31, pokracduj na nasledujici znak
if ( znak > 31
continue;

// Znak byl <= 31, prohla$ blok za netextovy skocenim s vysledkem 0.
}

return vysledek;

}
}

// Prohlas blok za textovy skoCenim s vysledkem 1.
return 1;

Vypis 3. Pseudokdd funkce crnetwork' isallText, kterd je soucasti systémového frameworku
CFNetwork. framework. Tato funkce prozkouma prvnich maximalné 512 bajti textu na to, neobsahuje-li
znaky s hexadecimalnimi kédy 00-08, 0B, OE-1A a 1C-1F (Hemsley, Barth, Hickson, 2010). Pokud ani
jeden z téchto znakl zkoumany blok dat neobsahuje, funkce indikuje, Ze soubor je Cisté textovy vracenim
hodnoty logické 1, v opacném piipadé funkce kon¢i s hodnotou logické 0 indikujic netextovy obsah.

V piipad¢ souboru 166117235 0 Korostensky2T13-13,R.PDF funkce CFNetwork isAll-
Text vrati hodnotu 0, coz znamena, Ze prvnich 512 bajtl souboru nelze povazovat za textovy
soubor. Funkce CFNetwork URLResponse: :guessMIMETypeCurrent s€ nasledné pokusi jeste
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o n¢kolik dalSich pokust o identifikaci a nakonec popsanym zachrannym mechanismem
nastavi detekovany MIME typ na application/octet-stream. Na tuto zménu MIME typu
reaguje prohlizec tak, ze ponechd jméno souboru na jménu doporuc¢eném hlavickou content-
Disposition. Soubor je uloZen na disk s doporu¢enym jménem a pii poklepani na néj dojde
k otevieni prohlizece PDF soubort.

V ptipad¢ druhého PDF souboru, ktery autor ma k dispozici, ale diky vazani ml¢enlivosti ho
nemuize publikovat, funkce CFNetwork isAallText vrati hodnotu 1, coz znamend, ze prvnich
512 bajtti PDF souboru lze povazovat za Citelny text a nasledn¢ je MIME typ ponechén na
hodnoté text/plain, je pfiddna pfipona .txt a soubor je uloZen na disk se jménem
obsahujicim doporucené jméno souboru a ptidanou piiponou .txt. Soubor nakonec ma dvé
pfipony .pdf.txt a pii poklepani na n& dojde diky posledni piiponé .txt k otevieni
aplikace pro upravu textu TextEdit.app a soubor je jevi uzivateli jako necitelny.

4.5.4 Shrnuti komunikace webového prohlizece s ISDS

Diky S$patnému MIME typu ziskanému z ISDS doSlo ke spusténi detekce MIME typu
operacnim systémem v jeho frameworku cFNetwork. framework. Detekéni algoritmus, ktery
byl v kone¢ném disledku pouzit (uvedeny ve Vypise 3), ve funkci CFNetwork isAllText
zkoumal maximalné prvnich 512 bajtii souboru. Pokud zadny z téchto bajtii neobsahoval
nektery z nepovolenych znakti (00-08, 0B, OE-1A a 1C-1F hexadeciméln¢ (Hemsley, Barth,
Hickson, 2010)), byl MIME typ nastaven na text/plain, soubor byl prohlaSen za textovy a
byla mu doplnéna pfipona .txt navic ke jménu doporu¢eném HTTP hlavickou content-
Disposition. Operaéni systém pro otevieni tohoto souboru pouzil vychozi aplikaci pro
zpracovani textu TextEdit .app, kterd zobrazila soubor jako necitelny.

V dokumentovaném piipadé byl ISDS rovnéz ohlaSen KP MIME typ souboru text/plain
a rovnéz doslo k detekci MIME typu souboru. V tomto piipad¢ vsak PDF soubor obsahoval
komprimovana data a v prvnich 512 znacich se objevily znaky, které funkce cFNetwork is-
AllText vyhodnotila jako nepfipustné pro text, vratila hodnotu 0, detekce selhala a MIME
typ byl nastaven zdchrannym mechanismem na application/octet-stream. V dusledku
toho operacni systém ponechal jméno souboru takové, jaké bylo doporuceno hlavickou
Content-Disposition a soubor byl korektné otevien v aplikaci pro prohlizeni PDF.

Oba popsané ptipady maji spolecny jmenovatel, kterym je Spatny MIME typ pfijmuty z ISDS.
MIME typ text/plain je nevhodny pro soubory PDF a v obou uvedenych piipadech
zpisobil nejednozna¢nost v identifikaci MIME typu pfijimaného PDF souboru. Operaéni
systém v obou pfipadech spustil vlastni detekci MIME typu, jejiz vysledek byl zavisly na
obsahu prvnich 512 bajtd PDF souboru. Bylo-li prvnich 512 bajti PDF souboru
reprezentovatelnych jako text, byla souboru pfidana automaticky pifipona .txt a pro uzivatele
se dale jevil jako necitelny. V opacném piipad¢ detekce textu selhala, byl pouzit zachranny
MIME typ application/octet-stream, soubor byl ponechan s doporu¢enym jménem a
k jeho otevfeni byla pouzita vychozi aplikace pro prohlizeni PDF soubori.

5 Zavér

Clanek pojednaval o dvou riznych ptipadech stahovani pfilohy datové zpravy ve formatu
PDF z Informacniho systému Datovych schranek (ISDS) prohlizeCem Safari na operacnim
systému OS X. V jednom piipad¢ doSlo k otevieni pfilohy v nespravné aplikaci a jevila se tak
pro uzivatele necitelnd, protoze byla ke jménu souboru piiddna dodate¢na piipona .txt,
ve druhém ptipadé byl soubor korektné staZzen a zobrazen. Pfi¢ina pifidani pfipony .txt byla
analyzovana, nejdiive formou pocatecni analyzy, ktera provedla identifikaci komponent, které
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se na komunikaci webovy prohlize¢ — ISDS podilely. Nasledné¢ byla navrzena metoda
zaznamu komunikace mezi komunika¢nim procesem (KP) webového prohlizece a ISDS, ktera
byla aplikovana. Ze zdznamu komunikace mezi ISDS a KP vyplynulo, ze z ISDS do KP
pfichazela Spatnd identifikace souboru v podobé typu internetového média (typu MIME)
v hlavi¢ce content-Type, ktera méla hodnotu text/plain, namisto o¢ekavaného typu PDF
soubort, ktery je application/pdf. Déle bylo zjisténo, ze v disledku Spatného MIME typu a
chybéjiciho parametru charset u tohoto typu doslo k nejednoznacnosti u MIME typu a doslo
ke spusténi detekce MIME typu frameworkem opera¢niho systému CFNetwork. framework.
Tento framework se pokousel urcit, Slo-1i skutecné o textovy soubor a pouzil k tomu funkci
CFNetwork isAllText, kterd zkoumala maximaln€ prvnich 512 bajtl souboru. Pokud byly
tyto bajty reprezentovatelné jako text, detekovany MIME typ byl nastaven na text/plain,
k souboru byla pfidéna piipona .txt a soubor byl otevien v aplikaci pro Upravu texta
TextEdit.app, kterd soubor zobrazila jako uzivateli necitelny. Pokud detekce textu
provadéna funkei cFNetwork isallText skoncila netispéchem, tj. byl v prvnich 512 bajtech
PDF souboru objeven netextovy znak, byl detekovany MIME typ nastaven zachrannym
mechanismem na typ application/octet-stream, soubor byl ponechdn se jménem
doporu¢enym hlavickou Content-Disposition a k jeho otevieni se pouzilo standardnich
mechanismui operacniho systému, které ho korektné oteviely v prohlize¢i PDF soubort.
Zadny pocitatovy program by nemél ,,v&fit“ vstupnim datim, dokud se jejich dikladnym
provétenim ,,nepresveédcCil® o jejich nezavadnosti a platnosti. Ostatni vstupni data by mél
prohlasit za neplatnd a odmitnout je, viz standardy tvorby bezpecného kodu (Howard,
LeBlanc, 2003) a (Seacord, 2013). Skutecnost, ze ISDS odeslal KP $patny MIME typ pro
PDF soubor poukazuje na fakt, Ze sam umoznil, aby do né&j byla vloZena datova zpréva se
Spatnym MIME typem. ISDS tedy divétuje nékterému z vkladajicich, ze jim uvadéné MIME
typy pfiloh jsou spravné. Timto vkladajicim byl napiiklad nejméné jeden ze soudl v Praze a
nejméné v jednom soudnim sporu toto chovani zpiisobilo nezadouci pravni disledky — prutah
a Skody.

Podékovani
Zde, na tomto miste, bych chtél vyjadrit svilj dik soudnimu znalci ing. Viktoru Kotrubenkovi,
za jeho cenné piipominky k obsahu tohoto ¢lanku.
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